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1. UVODNA RAZMATRANJA

Revolucija u oblasti informaticke i telekomunikacijske tehnologije znacajno je promijenila
oblike kriminala. Tehnoloski napredak donio je mnogo novih i uzbudljivih moguénosti i koristi, ali je
isto tako povecao izlozenost kriminalu. Tesko je izmjeriti stepen kriminala u cyber prostoru, odnosno,
kriminalnih radnji pocinjenih uz pomo¢ informacione tehnologije. P. N. Grabosky i Russell G. Smith
su 1998. godine izdvojili devet glavnih tipova kriminala koji se javljaju kao posljedica informacionih
tehnologija: ilegalno ukljucivanje u telekomunikacione sisteme - od prisluskivanja i kontrole bra¢nog
druga do Spijunaze; elektronski vandalizam i terorizam; krade telekomunikacijskih usluga; zastita
telekomunikacionih usluga postala je veliki problem, te je relativno lako prekrSiti autorska prava
kopiranjem materijala, software-a, filmova i compact diskova; povetan je porast prevara putem
telemarketinga; poveéan je rizik od kriminala u elektronskom prenosu novca; elektronsko pranje
novca moze se upotrijebiti za ,,prebacivanje* ilegalnih prihoda da bi se sakrilo njihovo kriminalno
porijeklo; telekomunikacije se mogu koristiti za unapredivanje kriminalnih zavjera. Sofisticirani
sistemi Sifrovanja i velika brzina prenosa podataka otezavaju raznim drzavnim sluzbama da se
domognu informacija o kriminalnim aktivnostima $to svakako vrijedi i za dje¢iju pornografiju kao
globalnu svjetsku kriminalnu aktivnost.

Kriminal u cyber prostoru predstavlja aktivnosti koje se vr§e uz pomo¢ informacione tehnologije, kao
Sto su elektronsko pranje novca i malverzacije preko Interneta. Medutim, i djecija pornografija
predstavlja globalnu kriminalnu aktivnost koja se Siri najviSe putem Interneta i najtezi je oblik
seksualnog iskoriStavanja i zlostavljanja djece i maloljetnika od strane odraslih osoba. Proganjanje i
uznemiravanje u cyber prostoru nije samo virtualna ve¢ i stvarna prijetnja svim korisnicima Interneta,
osobito djeci i maloljetnim licima. Direktne Zrtve su djeca zloupotrebljena za proizvodnju
pornografskog sadrzaja, a indirektne Zrtve su djeca koja koriste Internet ¢ime ostvaruju pristup
sadrzajima ove vrste. Djeca su najranjivija korisni¢ka grupa koja se najviSe koristi Internetom, a ne
poznaje sve opasnosti koje u tom prostoru postoje’. Dje¢ija pornografija, kao globalna kriminalna
aktivnost, najviSe se praktikuje i Siri posredstvom Interneta, te predstavlja jedan od najraSirenijih
oblika seksualnog iskoriStavanja djece i maloljetnika u savremenom drustvu. Kao takva, djecija
pornografija i u Bosni i Hercegovini uzima sve viSe maha. Iskoristavanje djece radi proizvodnje,
distribucije, posjedovanja i prikazivanja pornografskih materijala, ¢iji su sudionici sama djeca,
predstavlja jedno od najteZih oblika zloupotrebe djece. Djeca su Zrtve nasilja kroz samu proizvodnju
takve vrste materijala, a kroz svako naknadno prikazivanje takvog materijala ponovo bivaju
reviktimizirani i dozivljaju traumatska iskustva, §to smanjuje mogucnosti njihovog psiholoskog
oporavka 1 socijalizacije u drustvu. Osobe koje zlostavljaju djecu su uglavnom visoko ili iskljucivo
seksualno orijentisane prema djeci, a mogu pripadati svim socio-ekonomskim skupinama i posjedovati
visi ili nizi stepen obrazovanja. Takve osobe pate od osjecaja anksioznosti, nepovjerenja, nesigurnosti,
nekontrolisanog bijesa i nemoguénosti razvoja i odrzavanja socijalnih odnosa u drustvenoj sredini,
zbog Cega se najcesce okrecu djeci kako bi zadovoljili svoje psiho- seksualne potrebe. U blizini djece
oni se osjec¢aju nadmoc¢nim, sigurnim u sebe, i imaju osjecaj dominacije. Postoje snazna medunarodna
nastojanja, podrzana od strane medunarodnih policijskih organizacija poput Interpola i Europola, da se
za navedene teSke oblike kriminaliteta prestane koristiti izraz djecija pornografija, te da se pojava
nazove pravim imenom - seksualno zlostavljanje djece putem Interneta.

Razvoj tehnologije omogucio je proizvodnju tzv. virtualne djecije pornografije ili pseudopornografije
kod koje, za razliku od stvarne djecije pornografije, proizvedeni sadrzaji nisu nastali kao rezultat
seksualnog iskoriStavanja djece ili maloljetnika, ve¢ se radi o kompjuterski generisanim sasrzajima. U
posljednje vrijeme povecane su mogucnosti razli¢itih audio-vizuelnih manipulacija, a na trZistu se
pojavljuje i sve veci broj pornografskih sadrzaja koji nisu rezultat seksualnog zlostavljanja djece 1
maloljetnih osoba. Radi se o snimanju seksualno eksplicitnih sadrZaja punoljetnih osoba koje izgledaju
kao djeca ili maloljetne osobe, kao i 0 stvaranju tzv. kompjuterski generisanih sadrZaja koji prikazuju
scene djecije pornografije. Ovakva proizvodnja pornografskog materijala naziva se simulirana

1 http://www.sigurnodijete.ba/bs/2011-09-12-22-24-10/tsta-je-djecija-pornografija



http://www.sigurnodijete.ba/bs/2011-09-12-22-24-10/tsta-je-djecija-pornografija

pornografija. Proizvodi se bez direktnog ukljuc¢ivanja djece u proizvodnom procesu, a ukljucuje
modificirane fotografije djece, kao na primjer slike tinejdZera koje se modifikuju tako da oni izgledaju
mlade, kompjuterska modifikacija slike da odrasli izgledaju kao djeca. CrteZi i animacije koje
prikazuju seksualni ¢in koji ukljucuju djecu, takoder se smatraju vidom djecije pornografije. Radi
mogucnosti ovakvog razvoja djecije pornografije vecina drzava je uz tradicionalnu djeciju
pornografiju, inkriminizirala 1 tzv. virtualnu djeciju pornografiju, koji mnogi nazivaju i
pseudopornografijom. Takav prosiren pojam djecije pornografije propisan je i ¢lanom 9. Konvencije o
kiberneti¢kom kriminalu u kojem je odredeno da izraz ,.djecija pornografija‘ ukljuuje pornografski
materijal koji vizuelno prikazuje: maloljetnika kako sudjeluje u seksualno eksplicithom ponaSanju,
osobu koja izgleda kao maloljetnik koji sudjeluje u seksualno eksplicitnom ponaSanju i stvarne slike
koje predstavljaju maloljetnika kako sudjeluje u seksualno eksplicitnom ponaSanju.

Krivi¢na djela koja se vezu za Sirenje djecije pornografije putem Interneta, prema svim evropskim
standardima, uglavnom imaju obiljezje organizovanog kriminala. Ova krivicna djela tesko se otkrivaju
usljed KkoriStenja savremene tehnologije koja olakS8ava kriminalne aktivnosti poéinitelja. Zbog toga
medunarodna zajednica brojnim dokumentima naglasava vaznost prepoznavanja problema svih oblika
seksualnog zlostavljanja i iskoriStavanja djece, te poziva drzave na uspostavljanje kvalitetnog
zakonodavstva u cilju razotkrivanja i spreCavanja ovih najtezih krivicnih djela na Stetu djece, i
posljedica koje ova djela ostavljaju na dijete i njegov fizicki i psihic¢ki razvoj. Kako se ovaj oblik
krivicnih radnji proteze preko drzavnih granica, ona su poprimila obiljeZzja i transnacionalnog
organizovanog kriminala. To je kljucni razlog da proces otkrivanja ovih krivi¢nih djela neminovno
zahtijeva uspostavljanje prekograni¢ne saradnje, koja se mora odvijati u skladu sa konvencijama,
medunarodnim protokolima i ugovorima. Ovakvo stajaliste podrzava veliki broj drzava Evrope, medu
kojima je 1 Bosna i Hercegovina koja je takoder potpisnica mnogih medunarodnih protokola i
ugovora. Evropska unija, SAD i jo$ dvadeset zemalja utemeljile su u Bruxellesu Svjetski savez za
borbu protiv djecije pornografije na Internetu. Cilj inicijative je senzibilizirati svjetske vlade kako bi
bolje identificirale Zrtve, te im pomogle i utvrdile poéinitelje. Evropska unija ima snazne zakone za
borbu protiv djecije pornografije, ali Cesto su serveri lokalizirani u inostranstvu odakle i djeluju, izvan
dohvata policije i pravosuda®. Vijeée Europske unije usvojilo je 2003. godine Okvirnu odluku o borbi
protiv seksualnog iskoristavanja djece i djecijoj pornografiji, prema kojoj su drzave ¢lanice obavezne
kriminalizirati odredene vrste ponaSanja i predvida minimalnu visinu maksimalnih kazni za te
prekrsaje. Kriviéna djela povezana sa seksualnim iskoriStavanjem odnose se na prostituciju i koriStenje
sile/prijetnji ili pozicije povjerenja/vlasti za seksualne odnose. Zbog toga su Evropska unija i
Sjedinjene Americke Drzave prosle godine (2012.) pozvali vlade Sirom svijeta da ucestvuju u
izgradivanju Globalnog saveza za borbu protiv seksualnog zlostavljanja djece na internetu. Drzave
¢lanice Globalnog saveza su se obavezale da poduzmu specificne i konkretne akcije na realizaciji
zajedni¢ka Cetiri cilja: (i)Povecati napore na identifikaciji zrtava Cije seksualno zlostavljanje je
prikazano u djecijoj pornografiji i osigurati da prime potrebnu pomo¢, podrsku i zastitu;(ii) Povecati
napore na istraZivanju predmeta seksualnog zlostavljanja djece na internetu i identifikaciji i krivi¢cnom
gonjenju pocinilaca;(iii) Povecati javnu svijest o opasnostima djeCijih aktivnosti na internetu,
ukljucujuéi prizore koje sama djeca naprave, kako bi se smanjila produkcija nove djecije pornografije;
i (iv) Smanjiti dostupnost djecije pornografije na internetu i ponovnu viktimizaciju djece. Globalni
savez je je zvani¢no uspostavljen na sastanku ministara u decembru 2012., godine u Briselu, na kojem
su se svi ucesnici zajedno izjasnili da im je namjera da teze ostvarivanju ova Cetiri cilja (Deklaracija u
prilogu). Trenutno je medu njenim ucesnicima 50 zemalja, ukljucujuci sve drzave clanice EU,
Sjedinjene Americke Drzave, Albaniju, Australiju, Kambodzu, Kanadu, Gruziju, Ganu, Izrael, Japan,
Moldaviju, Crnu Goru, Novi Zeland, Nigeriju, Norvesku, Filipine, Srbiju, Juznu Koreju, Svajcarsku,
Tajland, Tursku, Ukrajinu i Vijetnam. Zemlje-ucesnice su sada dostavile izvjestaje o koracima koje
trenutno poduzimaju i koje ¢e ubuduce poduzeti kako bi ispunile ove ciljeve.

U Bosni i Hercegovini, kao i u drugim drzavama gdje je ekonomska situacija slicna nasoj, djeca iz
siromasnih porodica su primamljiva pedofilima. Djeca iz najugroZenijih porodica i ona na rubu

2 http://www.sigurnodijete.ba/bs/informacije-roditelji/rcinjenice
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siromastva pristaju na razne snimke koje bi im mogle donijeti i najmanju moguéu sumu novca.
Ovakve pojave u naSoj zemlji su se kasno pocele razotkrivati, jer su mnoga djeca iz straha trpjela
zlostavljanja i ucjene pedofila, ali i zbog srama kao posljedice uticaja religijskog odgoja djace. Djeca i
nevinim igricama za kompjuterom mogu postati Zrtvama prevaranata i pedofila. Mladi u danasnje
vrijeme Zive u virtualnom svijetu, a na drustvenim mreZzama imaju i do nekoliko hiljada virtualnih
prijatelja. Osim toga, ¢injenice pokazuju da je poziranje u svemu i svacemu ili ¢ak u ,,nicemu®, i
postavljanje takvih fotografija na mjesta dostupna Siroj javnosti, postalo je naZalost vrijednosno
prihvatljivo. Novi sistemi vrijednosti ukazuju na to da erotski sadrzaji na nekom od Internet portala
jednoj mladoj djevojci ili mladom momku, mogu donijeti dosta popularnosti, sticanje druStvenog
statusa, ali i materijalne koristi.

Predsjednistvo BiH donijelo je 19.03.2002. godine Odluku o ratifikaciji Fakultativhog protokola uz
Konvenciju o pravima djeteta, koji se odnosi na prodaju djece, djeCiju prostituciju i djeciju
pornografiju. Protokol je objavljen u ,,Sluzbenom glasniku BiH* - Medunarodni ugovori, br. 5/2002.
Medunarodne konvencije koje su ratifikovane od strane Bosne i Hercegovine obavezuju domace
organe vlasti da posvecuju posebnu brigu za dijete da, izmedu ostalog, pruze maksimalnu zastitu djeci
od svih oblika nasilja, te da preduzmu sve potrebne radnje na pruzanju pomoc¢i i podrske djeci zrtvama
bilo kog oblika nasilja, kao i na podizanju svijesti gradana o neprihvatljivosti bilo kakvog oblika
zloupotrebe i iskori§Cavanja djeteta, a posebno nasilja nad djetetom. Pored medunarodnih akata i
domaci propisi, pocevsi od Ustava pa do zakona i podzakonskih propisa takode zahtijevaju od organa
vlasti u Bosni i Hercegovini da osiguraju adekvatnu zastitu prava i interesa djeteta.

Kao znacajan primjer nastojanja da se djeca Sto efikasnije zaStite od svih vidova zloupotreba putem
informaciono-komunikacijskih tehnologija u Bosni i Hercegovini znacajno je spomenuti i donosenje
nekoliko strateSkih dokumenata koje su finansirali ,,Save the Children ured za sjeverozapadni Balkan*
(u daljem tekstu Save the Children) i OAK fondacija. Radi se o usvajanju ,,Akcionog plana za
poboljSanje sistema za zastitu od djecije pornografije i drugih oblika seksualnog iskoriStavanja i
zloupotrebe djece putem informacionih i komunikacionih tehnologija u BiH 2010 — 2012, u okviru
kojeg je utvrden plan akcije za suzbijanje dje¢ije pornografije, ali i dokumentu kao Sto je ,,Analiza
kapaciteta, procedura i nedostataka u sistemu zastite djece od djecije pornografije u BiH iz 2008-
2009*. U nastavku ¢emo izvrsiti analizu implementacije ,,Akcionog plana za poboljSanje sistema za
zaStitu od djeéije pornografije i drugih oblika seksualnog iskoriStavanja i zloupotrebe djece putem
informacionih i komunikacionih tehnologija u BiH 2010 — 2012“. Primjenit ¢emo sukcesivnu
kvalitativnu analizu, svih aktivnosti predvidenih u Planu. Analizirat cemo planirane akcije, od naSireg
oblika planiranja, postavljenom u ovom Akcionom planu (CILJ), preko pripadaju¢ih mjera (MJERA)
ali i osnovnih pokazatelja (indikatora) uspjeha (AKTIVNOSTI) kao dijela svake od pomenutih
MJERA.

Analiza ¢e obuhvatiti sve aktivnosti u Bosni i Hercegovini do kojih je istrazivacki tim analizom
dokumentacije i anketriranjem odgovornih osoba u nadleznim instutucijama, do$ao. Upravo ova
kombinacija, primarnih i sekundarnih izvora, bi trebala pruZziti realnu sliku stanja na polju poboljsanja
sistema za zaStitu od djecije pornografije i drugih oblika seksualnog iskoriStavanja i zloupotrebe djece
putem informacionih i komunikacionih tehnologija u Bosni i Hercegovini

Inicijativu za analizu pokrenulo je Ministarstvo sigurnosti BiH ponovno se obrativsi organizaciji
Save the Children te njihovom partneru i donatoru OAK fondaciji, za finansijsku i stru¢nu
podrsku u cilju evaluacije do sada uradenog i razvijanja novog strateSkog drZzavnog dokumenta
koji ¢e korespondirati stvarnim potrebama na terenu te nastojati da prevazide nedostatke
prethodnog Akcionog plana za poboljSanje sistema za za$titu od djecije pornografije i drugih
oblika seksualnog iskoriStavanja i zloupotrebe djece putem informacionih i komunikacionih
tehnologija u BiH 2010 - 2012.



2. ANALIZA STRATESKIH CILJEVA

U nastavku teksta analizirat ¢emo sve dostupne aktivnosti predvidene pomenutim Akcionim
planom, koji se sastojao od pet strateSkih ciljeva, nazvanih: (i) Prevencija; (ii) Harmonizacija, izmjena
i dopuna zakonodavnog okvira u BIH; (iii) Jacanje institucionalnih kapaciteta; (iv) Saradnja sa Internet
Servis Provajderima; (v) Osiguravanje podrike Zrtvama — rehabilitacija i reintegracija. Pomenuta
analiza ukljucit ¢e sve dostupne informacije od izvjestajnih i nadleznih institucija, predvidenih Planom
koji je predmet analize.

2.1. Prevencija

Cilj: 1 Uspostaviti neophodne mehanizme i razviti svijest u vezi sa sigurnim
koriStenjem Interneta i potrebe za zaStitom djece i maloljetnika od
rizika Kkoji su povezani s koriStenjem Interneta koji ukljucuju, ali nisu
iskljucivo ogranic¢eni na pedofiliju i djeciju pornografiju.

Nosilac aktivnosti: Ministarstvo za ljudska prava i izbjeglice BiH, Ministarstvo sigurnosti BiH
UCcesnici: - Entitetska ministarstva unutradnjih poslova i Policija Bréko
Distrikta BiH

- Ministarstva obrazovanja/prosvjete u BiH
- Pedagoski zavodi u BiH

- Partnerske nevladine organizacije

- Mediji

- ISP-ovi

- Mobilni operateri

- Fiksni operateri

U toku 2008 godine, nakon ratifikacije Konvencije o cyber kriminalu, Ministarstvo sigurnosti
BiH je u saradnji sa medunarodnom organizacijom ,,Save the Children Norway*,danas organizacijom
Save the Children (ured za sjeverozapadni Balkan), te uz sufinansiranje OAK fondacije, pokrenulo
projekat ,,Sveobuhvatan pristup rjesavanju problema djecije pornografije u Bosni i Hercegovini®.
Svrha projekta je bila uspostava u¢inkovitog sistema za borbu protiv djecje pornografije i s tim u vezi
jaCanje sistema zasStite djece od ove pojave. Specifi¢ni ciljevi projekta su bili: izgradnja institucionalnih
kapaciteta za borbu protiv djecje pornografije u BiH i smanjivanje ranjivosti djece na djecju
pornografiju kroz podizanje svijesti o problemu dje¢je pornografije i njihovo ukljucivanje u kreiranje
preventivnih aktivnosti. Tokom implementacije projekta izradena je ,,Analiza kapaciteta, procedura i
nedostataka u sistemu zastite djece od djecije pornografije i preporuke za razvoj modela u borbi protiv
djecije pornografije. Dokument je prezentovan i distribuiran i vladinom i nevladinom sektoru kako bi
efikasnije djelovali u svom radu. Organizovani su treninzi za nevaldine organizacije o dje€ijoj
pornografiji i mehanizmima prevencije. Takoder projekat je omogucio jacanje kapaciteta nevladinih
organizacija u cilju implementiranja aktivnosti na prevenciji djecije pornografije. Dvije nevladine
organizacije koje su izabrane od strane Ministarstva sigurnosti i Save the Childrena su implementirale
niz aktivnosti i kampanja prevencije i podizanja svijesti javnosti. Kampanje koje su provodile
obuhvatale su informativne video spotove, edukativne radionice u Skolama, izrade promotivnih
materijala i sli¢no. Save the Children je jo$ davne 2008. bio prva organizacija koja je adresirala pitanje



zaStite djece od zloupotrebe putem koritenja informaciono komunikacijskih tehnologija (u daljnejm
tekstu IKT). Upravo stoga, Save the Children je zapoc¢eo s implementacijom programa ,,Sveobuhvatni
odgovor na problem djecije pornografije u BiH* u saradnji sa Odsjekom za borbu protiv trgovine
ljudima — Ministarstva sigurnosti BiH (u daljnjem tekstu MSB BIH) te NVO Medunarodni Forum
Solidarnosti Emmaus (u daljnejm tekstu ,,EMMAUS®). Cilj projekta bilo je unaprjedenje sistema
zaStite djece kroz jacCanje sistema te kroz preventivne aktivnosti u smislu kreiranja mehanizma za
podizanje svijesti i prijavljivanja zloupotrebe. Kako bi se ostvario ovaj strateski cilj, Save the Children
odlucio je ponuditi da se u BiH uspostavi model Centra za sigurni internet koji je kreirala Evropska
komisija (u daljnjem tekstu EK) i koji, ukoliko bi se uspostavio na pravilan nacin, bi se dalje mogao
finansirati iz sredstava EK iz programa predvidenog za to. Centar za sigurni internet je model koji
funkcionira na nivou tri sfere aktivnosti: Hotline-Linija za prijavljivanje zloupotrebe (putem telefona i
web stranice), Helpline —Linija za pomo¢ i savjet i centar za podizanje svijesti (razli¢ite kampanje,
obiljezavanje dana sigurnog interneta, web stranica sa sadrzajima prilagodenim za djecu i roditelje).
Pomenuta aktivnost je uspjeSno uspostavljena sa organizacijom EMMAUS koje je uz to provela niz
radionica sa nastavnicima, djecom i roditeljima u Skolama te kreirala stranicu koju su obogatili
kreiraanjem web portala za nastavnike informatike preko kojeg bi se mogli educirati da drze ¢asove
sigurnosti na internetu u Skolama. Pored toga, Save the Children finansirao je prevodenje igrice o
sigurnom koristenju interneta Wild Web Woods Vijec¢a Evrope (Kroz divlju sumu web) na BHS jezike i
omogucili da se sa Emmaus-ove stranice www.sigurnodijete.ba ide na tu stranicu.

U okviru ovog cilja, veoma je vazna i aktivnost ureda Ombudsmana za djecu Republike Srpske. Ova
institucija je dala veliki doprinos kod izrade i potpisivanja Protokola o postupanju u sluéajevima
nasilja, zlostavljanja ili zanemarivanja djece u Republici Srpskoj koji su potpisala 4 ministarstva
(Ministarstvo prosvjete i kulture, Ministarstvo zdravlja i socijalne zaStite, Ministarstvo untradnjih
poslova i Ministarstvo porodice, omladine i sporta), a na inicijativu Ombudsmana za djecu Republike
Srpske. U Protokolu o postupanju u slu¢ajevima nasilja, zlostavljanja ili zanemarivanja definisano je
nasilje, zloupotreba, zanemarivanje i eksploatacija djece, a data je i definicija nasilja koriS¢enjem
informacionih tehnologija. Poseban dio Protokola bavi se oblicima, nacinima i sadrzajem saradnje
nadleznih institucija i sluzbi koje u skladu sa svojim zakonskim ovlaséenjima preduzimaju mjere i
aktivnosti u zaStiti djece od svakog oblika nasilja, zlostavljanja ili zanemarivanja djece. Usko
povezana i veoma bitna je i uloga Agencije za informati¢ko drustvo Republike Srpske, koja saraduje
sa Ombudsmanom za djecu RS i aktivno uestvuje u svim oblicima promocije i edukacije djece. Ono
§to se moZe smatrati slabom saradnjom u kontekstu ovog strateSkog cilja, prema misljenju Ureda
Ombudsmana za djecu RS, je saradnja Ombudsmana sa komunikacionim kompanijama. Ove
kompanije vrlo malo saraduju sa korisnicima, ali i sa nadleZnim institucijama u cilju promocije
sigurnijeg koriStenja interneta i osiguranja mehanizama zaStite od nepozeljnih sadrzaja na internetu,
posebno kada su u pitanju djeca. Ombudsman za djecu ostvario je saradnju sa dvije komunikacione
kompanije, a jedna kompanija je podrzala akciju ,,Djeca na internetu”, dok je druga kompanija izdala
nekoliko internih publikacija za korisnike sa detaljnim instrukcijama i preporukama za ponaSanje na
internetu. Ministarstvo unutraSnjih poslova Republike Srpske najvide je radilo na edukaciji djece o
sigurnom koriStenju interneta, a u tu edukaciju ukljucio se i Ombudsman za djecu RS. Upravo,
naprijed pomenuti, potpisani Protokol se odnosi na postupanje nadleznih kad se nasilje nad djetetom
ve¢ dogodilo, ali ono na ¢emu se mora raditi u entitetu Republika Srpska je razvijanje razlicitih
programa prevencije nasilja nad djecom, koji treba da ukljuce preventivne mjere i aktivnosti nadleznih
za sve oblike nasilja, zlostavljanja i zanemarivanja djece.

Veé¢ pomenuta nevladina organizacija EMMAUS je u saradnji sa Ministarstvom sigurnosti
BiH/Odsjekom za borbu protiv trgovine ljudima, te organizacijom Save the Children i OAK
fondacijom, u periodu 2009-2013. godina, realizirala projekat ,,Sveobuhvatan pristup rjeSavanju
problema djecije pornografije u BiH“. Glavne aktivnosti projekta su uspostava online SOS linije za
prijavljivanje slucajeva zloupotrebe, uspostava i rukovodenje web stranicom www.sigurnodijete.ba za
djecu i tinejdzere, roditelje i nastavnike. Upoznavanje ovih skupina sa njima korisnim informacijama o
oblicima zloupotrebe i moguénostima prevencije, ali i realizacija edukativnih radionica za djecu,
roditelje i nastavni kadar u Skolama Sirom BiH kao i kontinuirana prevencija i podizanje svijesti o
problemu djeéije pornografije 1 pedofilije u BiH i zloupotrebe djece putem informacijskih i
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komunikacijskih tehnologija uopste. Sve aktivnosti u sklopu ovog projekta realizovane su u suradnji i
uz podrdku Ministarstva sigurnosti/Odsjeka za borbu protiv trgovine ljudima, odnsono nadleZznih
agencija za sprovedbu zakona, ministarstava obrazovanja i prosvjetno-pedagoskih zavoda. Kao
rezultat nesebi¢ne predanosti i ustrajnih napora EMMAUSA-a na zatiti djece od svih oblika
zloupotrebe putem informacijskih i komunikacijskih tehnologija i izuzetne suradnje sa nadleZnim
institucijama u ovoj oblasti, MFS-EMMAUS-u su od strane Ministarstva sigurnosti BiH/Odsjeka za
borbu protiv trgovine ljudima i agencija za sprovedbu zakona date preporuke za uklju¢ivanje u
Program sigurnog Interneta Europske komisije. Poseban napredak u implementaciji pomenutih
aktivnosti postignut je u aprilu 2012. godine, kada je EMMAUS-u data preporuka i od Vijeéa
ministara BiH za osnivanje Centra za sigurni Internet u BiH, u cilju poboljanja zastite djece u BiH od
zlostavljanja putem informacijskih i komunikacijskih tehnologija.

Vrlo znacajnu i u€inkovitu kapmanju u referentnom periodu provedbe Akcionog plana, provela je
NVO ,,Novi put” pod nazivom: “STOP djecijoj pornografiji i pedofiliji. Radilo se o Implementaciji
mini kampanja prevencije i podizanja svijesti medu rizi¢nim kategorijama djece, njihovim roditeljima
nastavnicima, kao i $iroj javnosti o opasnostima i moguéim zloupotrebama informacijskih i
komunikacijskih tehnologija u svrhu iskoriStavanja djece, te djecije pornografije uop¢e. U okviru mini
kampanje predstavnice udruZenja ,,Novi put“ su posjetile 10 osnovnih $kola na podru¢ju HNK. Tom
prilikom su djeci i nastavnom osoblju podijeljeni promotivni materijali koji su dizajnirani i Stampani
za potrebe ovog projekta. Predstavnici svih Skola su iskazali Zelju i potrebu za distribucijom materijala
medu svojim ucenicama i ucenicima s obzirom na sve ucestaliju zloupotrebu djece putem
informacionih tehnologija. Tokom implementacije projekta Udruzenje ,,Novi put* je realizovalo 8
interaktivnih edukativnih radionica za djecu rizi¢nog uzrasta od 12 do 15 godina, nastavni kadar i
pedagoge u osnovnim $kolama, domovima za nezbrinutu djecu na podrucju HNK u svrhu podizanja
svijesti 0 postojanju problema u BiH te prevencije pojavnih oblika. U okviru ove aktivnosti provedene
su i uliéne kampanje u periodu april-juni 2012. na Sirem podru¢ju grada Mostara i op¢ine Capljina.
Clanice udruZenja su u okviru kampanje dijelile promotivne materijale stanovnicima Grada Mostara i
ukazivale na porast zrtava dje¢ije pornografije i pedofilije u BiH, te predstavljale na¢ine na koje se
djeca mogu zastititi od ovih pojava i na koji nacin ih roditelji, starija braca i sestre, prijatelji, kao i
nastavnici mogu zastititi. Oko 180 djece i mladih je anketirano u okviru projekta. Aktivnosti koje su
provedene u okviru kampanje obuhvatile su oko 1000 direktnih, odnosno preko 3500 indirektnih
korisnika i doprinijele su podizanju svijesti ucenika osnovnih Skola, njihovih nastavnika i ¢lanova
porodica, prijatelja, kao i $ire javnosti na odru¢ju HNK. Projekat je finansiralo Federalno ministarstvo
nauka i obrazovanja, a implementiran je u periodu januar —juni 2012. godine. U okviru viSe projekata,
ukupno je anketirano 1740, djece sa pitanjima koja se odnose na ovaj problem. Udruzenje ,,Novi put*
je u martu 2013. uspostavilo i savjetovaliste za pruZanje pomoc¢i i zaStite prava djece Zrtava
zlostavljanja, pedofilije i prosja¢enja u HNK i ZHK. Svrha ovog savjetovalista bila je zaStita prava
djece zrtava zlostavljanja, pedofilije i prosjacenja, kojima se pruzaju pedagoSko-psiholoske i
savjetodavne pomo¢i djeci zrtvama zlostavljanja, pedofilije 1 prosjacenja na podruc¢ju HNK i ZHK te
osnazivanje djece zrtava da prevazidu traume na bezbolan nacin. S obzirom na ¢injenicu da su se
Udruzenju obracali roditelji djece koja zive van podrucja Mostara za pruzanje pomo¢i djeci Zrtvama
zlostavljanja, rukovodstvo Udruzenja odlucilo je da ¢e savjetodavni centar takoder biti mobilan s
ciljem pruzanja pomoc¢i $to je vecem broju djece.  Aktivnosti koje su se provodile u okviru
pomenutog projekta takoder su obuhvatale i informisanje releventnih institucija i ustanova o uspostavi
savjetovaliSta, dizajniranje i distribuciju promotivnih materijala medu ranjivim kategorijama (djeciji
domovi, djeca koja prosjace po ulici, uéenici osnovnih i srednjih $kola, centri za socijalni rad, domovi
zdravlja, javne kuhinje, Karitas, Merhamet, itd), treninge za pedagoge i psihologe te informisanje Sire
javnosti 0 uspostavi savjetovalista putem medija, web i facebook stranice udruZenja i podizanje
svijesti 0 pomenutim pojavama. U okviru projekta odrZane su radionice za pedagoge, psihologe i
nastavno osoblje sa podru¢ja HNK i ZHK.

U organizaciji Ombudsmana za djecu Republike Srpske je takoder organizovano niz aktivnosti. U
novembru 2010. godine organizovan je okrugli sto na temu “Kako zastiti djecu na internetu”. Skupu
su prisustvovali profesori sa fakulteta, nastavnici i profesori informatike osnovnih i srednjih Skola,
ucenici srednjih Skola, predstavnici centra za socijalni rad i Ministarstva unutrasnjih poslova,



10

Ministarstva prosvijete i kulture, Ministarstva porodice, omladine i sporta. U toku 2011. godine, u
organizaciji Ombudsmana za djecu Republike Srpske je zapoceta i kampanja pod nazivom ,,.Djeca na
internetu”. Tokom ove kampanje organizovan je niz aktivnosti koje su zapocele obiljezavanjem Dana
bezbjednog interneta pod motom ,, To je viSe od igre, to je tvoj Zivot“. Na Dan sigurnog interneta 2011.
promovisana je internet stranica www.djecanainternetu.org SadrZaj portala postavljen je tako da
posjetilac brzo i jednostavno dode do informacija koje su prilagodene 1 starosnim kategorijama djece
(rano, srednje i kasno djetinjstvo), i roditeljima i Skoli. Pored informativnog postoje i tzv.
komunikativni sadrZaji ,,Hrabro sanducée® i ,,Anketa”. Putem Hrabrog sanduceta svako dijete ali i
odrasla osoba moZe potpuno anonimno da se obrati redakciji portala, zatrazi pomo¢, prijavi
neugodnost koju je doZivio, predloZi aktivnost. Uz izradu web stranice Stampan je i prigodan vodi¢
“Djeca na internetu”, za djecu, roditelje i nastavni kadar. Posebne internet-radionice za djecu u
organizaciji Ombudsmana za djecu Republike Srpske su odrzane u 13 osnovnih Skola, u 11 opstina,
tako da su edukacijom obuhvacena djeca iz svih dijelova Republike Srpske. U radionicama su
ucestvovali ucCenici viSih razreda, te jedan broj nastavnog osoblja, strucnih saradnika Skole, kao i
predstavnika savjeta roditelja Cilj radionica bio je: edukacija djece o prednostima i rizicima interneta,
prepoznavanje elemenata e-nasilja i reagovanja u tim situacijama, odgovorno i eti¢ko korisc¢enje
interneta, upoznavanje sa stranicom www.djecanainternetu.org, podsticanje na razgovor i
prijavljivanje svih slucajeva koji ih uznemiravaju ili povreduju. Posebne radionice su organizovane i
za srednjoskolce.

UdruZenje ,,Zemlja djece* Tuzla je u partnerstvu sa organizacijom ,,Zdravo da ste* Banja Luka
zapocCelo je u januaru 2013. godine dvogodis$nji projekat pod nazivom ,Lanzarote konvencija“
(Konvencija o zastiti djece od seksualnog iskoristavanja i zloupotrebe Vije¢a Evrope). U okviru ovoga
projekta prva aktivnost je bila istraZivanje o stavovima djece, roditelja i profesionalaca koji rade sa
djecom o oblicima, nacinima i mehanizmima zaStite kada je rije¢ o seksualnoj zloupotrebi i
iskoriStavanju djece u BiH. Istrazivanje se radilo kroz metod fokus grupa i dubinskih intervjua sa
sudijama, tuZiocima, sudskim vjeStacima, socijalnim radnicima i Skolskim pedagozima u Tuzli i Banja
Luci. Ovo istrazivanje je rezultiralo odredenim preporukama u vezi unapredenja stanja koja se odnose
na zakonsku regulativu — uskladivanje sa medunarodnim standardom-Konvencijom, ali i u samoj
praksi kada je rije¢ o preventivnim mjerama, zastiti djece Zrtava ovih djela u procesu istrage i sudskog
postupka kao i procesa njihove rehabilitacije. OdrZzana su tri Okrugla stola u Sarajevu, Banja Luci i
Mostaru gdje su prezentovani rezultati istraZivanja.

UdruZenje ,,Zdravo da ste* Banja Luka je u toku 2010. godine provelo istraZivanje i kampanju pod
nazivom Djeéija pornografija i prostitucija Rezultati ovog istraZivanja dijelom su bili integrisani u
Alternativni izvjestaj na Fakultativni protokol o prodaji djece, djeCijoj prostituciji i djecijoj
pornografiji,u BIH koji je predstavljen UN Komitetu za prava djeteta u junu 2010. godine. Rezultati
istrazivanja su kori$teni u kampanjama koju su provodene u toku oktobra i novembra mjeseca 2010.
godine, a osnovna poruka ovih kampanja je bila borba protiv trgovine djecom, djecije pornografije i
djecije prostitucije kroz afirmaciju zdravog stila Zivota, pozitivnih vrijednosti i djecijeg aktivizma.

VVeoma veliki broj aktivnosti provodi i ve¢ pomenuta nevladina organizacija EMMAUS. Njihov opus
kampanja i uopste aktivnosti se proteZze od globalnog djelovanja do djelovanja na nivoima lokalnih
zajednica, narocito u pogledu ranog prepoznavanja djecije pornografije i prostitucije.U periodu od
2009-2013. godine, ova organizacija, uz podrSsku Save the Childrena i OAK fondacije, realizira
informativno-preventivnu kampanju ,,Surfaj sigurno* koja ima za cilj podizanje svijesti javnosti i
specifiénih ciljnih skupina o problemu online zloupotrebe djece posredstvom informacijskih i
komunikacijskih tehnologija. Informativno-preventivna kampanja za podizanje svijesti javnosti i
specificnih ciljnih skupina o problemu zloupotrebe djece posredstvom informacijskih i
komunikacijskih tehnologija pod nazivom ,Surfaj sigurno* je realizirana kontinuirano tokom
cjelokupnog trajanja projekta, u periodu 2009-2013. godina. Aktivnosti prevencije i podizanja svijesti
realizirane su posredstvom elektronskih, Stampanih i alternativnih medija, te kroz organizaciju press
konferencija u cilju upoznavanja javnosti, kao i ukljucivanja nadleznih institucija i drugih partnera u
aktivnosti na spre¢avanju ovog fenomena u BiH i $iroj regiji. U sklopu ovih kampanja realizovane su
aktivnosti: uspostava informativnog, interaktivnog web portala www.sigurnodijete.ba; realizacija press
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konferencija; proizvodnja i emitiranje dva preventivna video spota, od ¢ega jedan za ciljnu skupinu
djece, a drugi za roditelje i opéu populaciju; izrada i distribuiranje informativnog materijala (posteri,
letak, bro3ure — jedna za roditelje starije i mladje djece, a jedna za djecu). U svrhu podizanja svijesti
javnosti i prevencije djecije pornografije izradeni su promotivni materijali: letci (83 000) i plakati (5
000). Na letku se nalaze osnovne informacije koje se tiCu zaStite djece na internetu sa kratkim
uputstvima za roditelje i djecu, dok je plakat viSe baziran na promociji sigurnog koristenja interneta i
web stranice www.sigurnodijete.ba. Pri izradi promotivnog materijala koriStene su fokus grupe djece
odredenog uzrasta. Tokom 2011. godine, u suradnji sa njemackom organizacijom klicksafe.de i
poljskom organizacijom Nobody's Children Foundation (U okviru nagradivanje kampanje, Nikada ne
znas$ ko je s druge strane*), izradeni su dodatni promotivni materijali (letak, poster, broSure za djecu i
broSure za roditelje).

U istom periodu, u organizaciji EMMAUS-a uspostavljena je i ,,online SOS linija* za prijavu
neprimjerenog sadrZaja i ostalih oblika uznemiravanja posredstvom interneta i ostalih
telekomunikacijskih tehnologija, kao prva takve vrste u BiH. Prijava neprimjerenog sadrZaja/SOS
linija je uspostavljena kao najvazniji segment web portala www.sigurnodijete.ba. U okviru
uspostavljanja online SOS linije za pomo¢ u Bosni i Hercegovini, EMMAUS je,na inicijativu i uz
podrsku Save the Childrena, realizovao aktivnosti uspostave suradnje sa organizacijom INHOPE, te
koordinacije i prisustva na edukacijama o uspostavi i rukovodenju SOS linija koje organizira INHOPE
International, medunarodna asocijacija SOS linija koje funkcioniraju posredstvom interneta. Time se
ova najveca asocijacija hotline providera u svijetu proSirila i na Balkan. Veoma je vazno napomenuti
da je od 2010. godine MFS-EMMAUS, bosanskohercegovacki Hotline za sigurniji Internet, ostvario
(privremeno) Clanstvo u mrezi INHOPE, a od novembra 2012. godine ovo ¢lanstvo je punopravno.
Clanstvo EMMAUS-a u organizaciji INHOPE omoguéilo je drzavi BiH pristup bazi podataka
pocinioca kojom rukovodi INHOPE, komunikaciju i suradnju sa ostalim clanicama, razmjenu
podataka u sklopu baze podataka, suradnju na rukovodenju SOS linijama, uces¢e u edukacijama i
obukama, te seminarima koje organizira INHOPE i zemlje ¢lanice. U periodu 2011-2012. godine, u
organizaciji MFS-EMMAUS je provedena edukacija pod nazivom: lzgradnja kapaciteta nastavnog
kadra za odrZziv nastavak edukativnih radionica u Skolama (ToT). U cilju izgradnje kapaciteta
nastavnog kadra za odrZiv nastavak edukativnih radionica u Skolama organizovane su posebne
interaktivne i prakti¢ne radionice za nastavni kadar (ToT). Tri radionice za nastavni kadar realizovane
su s odabranim brojem nastavnika informatike i drugih nastavnika iz Skola u kojima informatika nije
ukljucena u Skolske programe za odredene ciljne skupine. Radionice su odrzane u Sarajevu, Banja
Luci i Tuzli, te su provedene na interaktivan i prakti¢an nacin. Prisustvovalo im je 68 nastavnika
ukljucujuéi pedagoge, direktore Skola, kao i predstavnike prosvjetno-pedagoskih zavoda. Radionce su
izuzetno dobro prihvacene od strane nastavnog kadra i ocijenjene kao odli¢ne i korisne, te su
rezultirale postavljanjem portala www.sigurnodijete.ba kao ,homepage* ili pocletne stranice u
kabinetima informatike u vecini $kola ukljucenih u projekat, kao i uspostavljanjem osnova za dalju
suradnju sa ucesnicima prilikom drugih sli¢nih aktivnosti, kao Sto je obiljezavanje Dana sigurnijeg
interneta. Ucesnici ovih radionica inicirali su uspostavu posebne web stranice na portalu
www.sigurnodijete.ba — www.e-school.sigurnodijete.ba koja se koristi kao platforma za umreZavanje
nastavnog kadra. Kao direktan rezultat realiziranih radionica za nastavni kadar ostvarena je i suradnja
sa drugim nevladinim organizacijama: Asocijacija XY, UdruZenje nastavnika i profesora informatike
Kantona Sarajevo, kao i ustanovama za smjestaj nezbrinute djece. Od 2011-2013 MFS Emmaus bio je
na Celu zvani¢nog SID (Safer Internet Day) komiteta za BiH u kojem je provodio kampanju Evropske
komisije na dan sigurnijeg interneta koji se obiljeZzava u februaru svake godine. ObiljeZavanje Dana
sigurnijeg interneta se svake godine odvijalo kroz uces¢e ¢lanova komiteta u razli¢itim emisijama u
kojima se govorilo o sigurnosti djece na internetu, odrZzavanjem pres konferencije te aktivhostima na
podizanju svijesti u osnovnim i srednjim $kolama u BIH. U toku 2012. godine odrzano je i takmicenje
za najbolji kratki film o sigurnom koristenju interneta za srednje Skole u BiH te su pobjednici dobili
prigodne nagrade koje je djeci urué¢io Microsoft BiH. U decembru 2012. MFS-EMMAUS realizovao
je Regionalnu konferenciju pod nazivom ““Sveobuhvatan pristup rjeSavanju problema sigurnosti djece
i mladih na Internetu”, u saradnji sa Ministarstvom sigurnosti Bosne i Hercegovine i uz podrsku
organizacija Save the Children i OAK fondacije. Konferencija je imala za cilj razmjenu najbolje
prakse, iskustava i aktivnosti na sprecavanju pomenutog fenomena u regiji i Evropi, te intenziviranje
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suradnje medu relevantnim vladinim institucijama, nevladinim i medunarodnim organizacijama u
oblasti borbe protiv zlostavljanja i iskoriStavanja djece putem informacijskih i komunikacijskih
tehnologija, kao i podizanje svijesti javnosti o postojanju ovog problema u BiH i neophodnosti
zajednickog djelovanja na njegovom sprecavanju. Sedamdeset (70) predstavnika drzavnih institucija,
diplomatsko-konzularnih predstavniStava u BiH, agencija za provedbu zakona, pravosudnih i
obrazovnih institucija, dnevnih centara za djecu, kao i organizacija civilnog druStva iz Bosne i
Hercegovine i regije ucestvovali su u radu konferencije. UCesnicima konferencije o pitanjima online
sigurnosti 1 zajedni¢ke moguénosti za stvaranje sigurnog digitalnog okruzenja obratili su se ¢elni
predstavnici organizacija mreza INnHOPE i INSAFE, Interpol BiH, predstavnici Europskih centara za
sigurniji Internet, kao i predstavnici ministarstava unutradnjih poslova iz regije, te nevladinih
organizacija aktivnih u ovom polju djelovanja.

Mjera I-m1

Naziv aktivnosti: Uspostava linije za pomo¢

Opis aktivnosti: Uvesti centralnu liniju za pomo¢ koja bi primala (anonimne) prijave
gradana na sadrzaj koji je ilegalan ili neprimjeren (dje¢ija pornografija,
pedofilija itd), te na lica za koja se sumnja da zlostavljaju djecu. To moZe
biti telefonska linija, ali i posebna internet stranica koja bi takoder
sadrZzavala sva potrebna uputstva i informacije o sadrZaju kojeg treba
prijaviti. U tom smislu bi bilo korisno ukljuciti se u medunarodnu mrezu
internet linija za pomo¢ INHOPE (www.inhope.org)

Vrijeme izvrenja-rok: Kontinuirano

Izvor finansiranja: BudZeti institucija/agencija BiH

Pracenje realizacije: Ministarstvo za ljudska prava i izbjeglice BiH

Moguéi rizici: Slaba IKT struktura

Analizirajuc¢i praksu u Bosni i Hercegovini, kao sve kapacitete predvidene ovom strateSkom mjerom,
zakljucujemo da centralna telefonska linija koja bi primala (anonimne) prijave gradana, kako je to
zamiS$ljeno u Akcionom planu nije uvedena. Medutim, u ovoj oblasti zabiljeZeno je nekoliko veoma
konkretnih aktivnosti. U sklopu projekta koje je implementiralo Ministarstvo sigurnosti BiH u saradnji
sa Save the Childrenom pod nazivom ,,Sveobuhvatan pristup rjeSavanju problema djecije pornografije
u Bosni i Hercegovini“ Ministarstvo sigurnosti BiH je uspostavilo saradnju sa NVO MFS Emmaus i
UdruZenim Zzenama Banja Luke s ciljem rada na uspostavi SOS vruce internet i telefonske linije kao i
na podizanju svijesti djece, nastavnika/ca i roditelja o problemu te nacinima zastite.

Ombudsman za djecu Republike Srpske je na stranici www.djecanainternetu.org postavio ,,Hrabro
sanduce gdje i djeca i odrasli, potpuno anonimno mogu prijaviti sve neprijatnosti koje su imali na
internetu. Takode, na stranici su dati kontakt telefoni i e-mail adrese i Ombudsmana za djecu i MUP-a
RS na koje se djeca i odrasli gradani mogu javiti i anonimno

Od septembra 2010 godine na web stranici www.sigurnodijete.ba uspostavljena je SOS linija - hotline
koji sluzi za prijavu slucajeva neprimjerenog sadrzaja. U samo nekoliko jednostavnih koraka za djecu,
roditelje kao i sve ostale korisnike web stranice moguce je prijaviti sluajeve djeije pornografije,
neprimjerene sadrZzaje kao i druge oblike zloupotrebe djece putem informacijsko-komunikacijskih
tehnologija. U skladu sa trenutnim procedurama uspostavljenim sa nadleznim agencijama za
sprovodenje zakona, svi sadrzaji se odmah proslijedjuju Federalnoj upravi policije, koja dalje sa njima
postupa u skladu sa operativnim procedurama, te dostavlja povratne podatke MFS-u kako bi njegovi
operateri eventualno dostavili povratne informacije osobama koje su prijavile sadrZaj, odnosno
INHOPE-u. Veoma interesantna i korisna je i aktivnost UdruZenja Nova generacija iz Banja Luke koja
je od 18.februara 2013. pokrenula savjetodavnu liniju za djecu-Plavi telefon (080 05 03 05) na kojoj
djeca mogu da prijave bilo koji oblik nasilja, traze savjet o razli¢itim problemima sa kojim se susrecu i
sli¢no. Ova linija je namjenjena i za roditelje ali samo za probleme i situacije koje se odnose na djecu.
Do sada su pozivi bili usmjereni na prijavu nasilja ili trazenje savjeta i od djece i od roditelja ¢ime je
svrha telefona na samom pocetku ispunjena jer je adekvatno shvacen njegov smisao. Prema
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informacijama koije smo prikupili, do sada nije bilo prijava vezano za djeciju pornografiju i/ili
pedofiliju. Linija je anonimna i besplatna, a finansira se od strane UdruZenja preko donacija. Pozivi na
Zalost ne mogu da se uspostave van mreZe operatera M.tel, $to bi u narednom periodu trebalo svakako
unaprijediti. Udruzenje ,,Zemlja djece* posjeduje liniju na koju gradani mogu prijaviti prosjacenje kao
1 bilo koji drugi oblik nasilja nad djecom, ukljucujuci i djeciju pornografiju. Radi se o telefonu ,,IZI
Mobile mreze (067 112 8282) koji funkcionira od jula 2012.godine i dostupan je 24h dnevno.
UdruZenje ,,Novi put“ je takoder uspostavilo liniju za pomo¢: 060 318 77 80, te te moguénost online
prijave neprimjerenog sadrzaja na stranici udruzenja www.noviput.ba. Obzirom na naprijed reéeno,
moZemo konstatovati da je ova mjera u velikoj mjeri ostvarena i realizovana.

Mijera I-m2
Naziv aktivnosti: Izrada web portala kao jedinstvenog punkta za podizanje svijesti o
sigurnoj upotrebi Interneta

Opis aktivnosti: Uspostava centralnog portala koji bi bio prepoznatljiv na cijeloj teritoriji
Bosne i Hercegovine, kao zajednicki projekat nadleznih institucija i
nevladinih organizacija iz Citave BiH, te bi predstavljao svojevrsno stjeciste
inicijativa na svim nivoima drZave. Ovaj portal bi bio interaktivan i
podijeljen na nekoliko podportala, prema sljede¢im kategorijama:

- djeca: uz pomo¢ djeci privlacnog dizajna i prilagodenih sadrzaja kao §to
su npr. interaktivne igrice kojim bi se djeci pribliZili rizici koji postoje u
vezi s koriStenjem Interneta;

- mladi: uz sadrzaje prilagodene ovoj grupi korisnika nudili bi se savjeti i
uputstva o rizicima kojima mogu biti izloZzeni na Internetu (nepozeljni
kontakt, ucjenjivanje, mobing, neprimjeren sadrZaj, komercijalni sadrZaji);

- roditelji: prakti¢ni savjeti i informacije o tehnic¢kim aspektima zaStite
(filteri, softver...);

- pedagozi: savjeti, edukativni materijali

Portal bi sadrzavao npr. savjete o zastiti licnih podataka, podatke o tome
kome se moZe prijaviti neprimjeren sadrZaj, kako prepoznati sumnjive
kontakte, rjenik pojmova, spotovi, igre, kvizovi, forumi, FAQ

\rijeme izvrSenja-rok: Kontinuirano

Izvor finansiranja: BudZeti institucija/agencija BiH

Pracenje realizacije: Ministarstvo za ljudska prava i izbjeglice BiH/ Ministarstvo sigurnosti BiH

Mogudi rizici: NadleZnost za update (aZuriranje) portala

Realizacija ove mjere u sklopu Akcionog plana, se moZe smatrati veoma uspjeSnom. Naime,
mnostvo aktivnosti preduzeto je u prethodnom referentnom periodu implementacije Plana. U nastavku
¢emo navesti konkretne aktivnosti na ovom planu. Ombudsman za djecu RS je, u cilju zastite djece na
internetu, uspostavio portal www.djecanainternetu.org koji je promovisan na Dan bezbjednog
interneta 2011. godine. SadrZaj portala postavljen je tako da posjetilac brzo i jednostavno dode do
informacija koje su prilagodene i starosnim kategorijama djece (rano, srednje i kasno djetinjstvo), i
roditeljima i Skoli. Stranica Djeca na internetu je vrlo interesantna, jer govori i o prednostima i
rizicima na internetu, posebno o nasilju, posvecena je istovremeno i djeci i roditeljima i $koli, a pored
informativnog postoje i tzv. komunikativni sadrzaji ,,Hrabro sanduce“ i ,,Anketa”. Putem Hrabrog
sanduceta svako djete ali i odrasla osoba moze potpuno anonimno da se obrati redakciji portala,
zatrazi pomo¢, prijavi neugodnost koju je dozivio, predlozi aktivnost. Anketa ¢e omoguditi da se
prikupe informacije o koriStenju interneta, navikama korisnika, nivou odgovornosti i bezbjednosti, a
sve sa ciljem promocije upotrebe istog i koriStenjem prednosti koje internet omogucava. Pomenuti
portal www.djecanainternetu.org sadrzi veliku veéinu strateskih sadrzaja koju su bili planirani u
samom Akcionom planu. Tako moZzemo vidjeti da portal sadrZi: Savjete o zastiti li¢nih podataka;
Savjete o nacinu prijavljivanja neprimjerenog sadrzaja; Savjete o nadinu prepoznavanja ,,sumnjivih
kontakata“; Savjete za roditelje; Savjete za pedagoge (nastavnike..); Interaktivne igrice kojima bi se
djeci priblizili svi rizici. Kao relativni nedostaci, u odnosu na planirano, portal je moguée prosiriti sa
sadrzajima kao $to su: Kvizovi koji obraduju problem djecije pornografije; Spotove o problemu djecije
pornografije; FAQ; Rjecnik pojmova o djecijoj poronografiji kao i Forumima na datu temu.
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S druge strane, nalazimo da su tokom realizacije projekta ,,Sveobuhvatan pristup rjeSavanju problema
djecije pornografije u BiH* dodjeljena grant sredstava NVO MFS Emmaus Sarajevo koja je u saradnji
sa NVO UdruZene Zene Banja Luke navedena sredstva usmjerila na uspostavu web portala, te je
tokom 2010 godine uspostavljena web stranica www.sigurnodijete.ba . Na web stranici je kompletan
materijal za djecu prilagoden njihovom uzrastu, odnosno sve informacije su pisane na jeziku
razumljivom djeci kako bi $to vise shvatili probleme sa kojima se susrecu na internetu i kako bi
pravovremeno reagovali na njih. Takoder, u proteklom periodu, dizajn stranice je znatno izmjenjen u
cilju poboljsanja kvalitete i dodavanja viSe sadrZaja za roditelje, odnosno definicije problema vezane
za djeciju pornografiju. Na stranici www.sigurnodijete.ba postavljena je i link na igricu Wild Web
Woods Vije¢a Evrope, ¢iji je cilj da kroz igru upozna sve najmlade sa opasnostima koje vrebaju na
internetu te se tako zastite. U svrhu §to veée promocije web stranice, na drustvenoj mrezi Facebook
koja je inaCe najpopularnija medu mladim ljudima, napravljena je grupa SIGURNO DIJETE.
Informativni i interaktivni web portal www.sigurnodijete.ba izraden je sa cetiri (4) pod stranice
dizajnirane u skladu sa kategorizacijom ciljnih skupina: op¢a javnost, djeca uzrasta do 12 godina,
tinejdzeri uzrasta do 18 godina i roditelji. Portal je kreiran sa unaprijedenim aplikacijama zastite, a
sadrzi op¢e informacije o online zastiti i problemima sigurnosti na internetu, kao i specificne
informacije za roditelje, mlade i djecu. Stranica za djecu i tinejdZere sadrZi poruke njima
prepoznatljivog i razumljivog sadrzaja i jezika, ukljuCujué¢i informacije o djeCijoj pornografiji,
pojasnjenje pojmova i izraza, preventivne poruke, nadine zaStite od zloupotrebe i ostale sadrzaje za
djecu. Stranica za roditelje sadrzi informacije o djecijoj pornografiji, pojasnjenje pojmova, preporuke
za rad sa djecom na internetu, preporuke za zastitu djece od zloupotrebe i ostale srodne informacije.
Portal je dostupan i na engleskom jeziku od januara 2012. godine (sve Cetiri pomenute stranice), ¢ime
je omogucena veca posjecenost, a time i veca prevencija i zastita ciljnih skupina. Od oktobra 2012.
godine, a kao rezultat izraZzene potrebe, te suradnje i komunikacije uspostavljene sa nastavnim kadrom
Sirom BiH tokom edukativnih radionica — uglavnom nastavnicima informati¢kog obrazovanja -
uspostavljena je i web stranica www.e-school.sigurnodijete.ba za nastavni kadar, kao pod-stranica
postojeceg portala www.sigurnodijete.ba, s osnovnom namjenom da posluzi kao platforma za
umreZavanje nastavnog kadra Sirom BiH i razmjenu iskustava i pozitivnih praksi, u cilju zastite djece i
tinejdZera od ove opasnosti, sveprisutnije u naSem drustvu. Uspostavljena je na prijedlog nastavnog
kadra koji je uCestvovao na edukativnim aktivnostima projekta. Na web stranici do dana prikljupljanja
podataka (30.08.2013.) je bilo registrovano dvadeset korisnika nastavnog kadra. Portal
www.sigurnodijete.ba sadrzi veliku veéinu strateskih sadrZaja koju su bili planirani u samom
Akcionom planu. Tako moZemo vidjeti da portal sadrZi: Savjete o zastiti licnih podataka; Savjete o
nacinu prijavljivanja neprimjerenog sadrzaja; Savjete o nacinu prepoznavanja ,,sumnjivih kontakata“;
Rjecnik pojmova o djecijoj poronografiji; Spotove o problemu djecije pornografije; FAQ; Savjete za
roditelje; Savjete za pedagoge (nastavnike..); Interaktivne igrice kojima bi se djeci pribliZili svi rizici.
Kao relativni nedostaci, u odnosu na planirano, portal je moguce prosiriti sa sadrzajima kao $to su:
Kvizovi koji obraduju problem dje¢ije pornografije , kao i forumima na datu temu.

Mjera I-m3
Naziv aktivnosti: Promotivni spotovi.

Opis aktivnosti:

Mogucénost adaptacije spota ,,Gdje je Klaus“ koji je finansiran od stane EU i
emituje se u viSe evropskih drZzava u okviru evropske mreZe punktova za
podizanje svijesti o sigurnoj upotrebi interneta (www.saferinternet.org).
Takoder je izraden i spot koji ukazuje na problem tzv cyberbullying-a,
odnosno uznemiravanja na Internetu.

Druga mogucnost je domaca produkcija serije spotova koji bi na slican
nacin promovirali svijest o potencijalnim opasnostima na Internetu.

U cilju preventivnog djelovanja izvr$iti uklju¢ivanje javnog mnijenja u
sistem zaStite od djeCije pornografije kroz organizovanje promotivnih
spotova u kojima bi ucestvovali ljudi iz javnog zivota, organizovanje
tematskih emisija u kojima bi ucestvovali stru¢njaci iz raznih oblasti
(nevladine organizacije koje se bave problemom djecije pornografije,
zaposlenici Centara za socijalni rad, pedagozi, psiholozi), organizovanje
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predavanja na ovu temu po Skolama i drugim obrazovnim ustanovama i
organizovanje raznih savjetovanja.

Vrijeme izvrSenja-rok: Kontinuirano

Izvor finansiranja: BudZeti institucija/agencija BiH

Pracenje realizacije: Ministarstvo za ljudska prava i izbjeglice BiH/ Ministarstvo sigurnosti BiH
Mogudi rizici: Moguénosti domace produkcije

Kao 3to se moZe vidjeti, naredna strateSka mjera je podrazumjevala jako mnogo aktivnosti,
tako da ¢e na$a anliza ukljuditi sve pomenute. Krenimo redom. Regulatorna agencija za komunikacije
(RAK) je pocetkom decembra 2010 godine predstavila TV i radijski spot pod nazivom "Gdje je
Buco", ¢ime je zapocela kampanju koja ima za cilj promociju medijske pismenosti i zastitu djece i
maloljetnika od potencijalno Stetnih sadrZaja na Internetu. Spot - koji je preuzet od njemackog
regulatora i prilagoden za publiku u Bosni i Hercegovini - ukazuje na moguée opasnosti za djecu i
maloljetnike na Internetu, kao $to su nasilje i pornografski sadrZaji, te kontakti sa pedofilima i
radikalnim grupama u drustvu. Isti ovaj spot se emituje u 14 evropskih zemalja. Kampanju je do sada
podrzalo viSe od 90 RTV stanica i pruzalaca audiovizuelnih medijskih usluga iz svih dijelova Bosne i
Hercegovine koji su prihvatili da emituju TV, odnosno radio spot u svom programu bez naknade.
Pohvalno je Sto se u ovom spotu, na inicijativu RAK-a, reklamirala stranica sigurnodijete.ba. Kada je
u pitanju spot koji ukazuje na problem CYBERBULLING-a, odnosno uznemiravanja na internetu, koji
je bio planiran kao posebna aktivnost, uradeno je slijedece. lako nismo pronasli niti jedan slucaj u
kome je direktno rademo na izradi specificnog spota koji ukazuje na problem cyberbulling-a, analizom
pojedinih projekata saradnje na polju djecije pornografije i zastite djece na internetu, pronasli smo
aktivnosti Udruzenja MFS-EMMAUS koje je tokom realizacije razli¢itih projektnih aktivnosti
uspostavilo saradnju sa organizacijom CEOP — Child Exploitation and Online Protection Center, od
kojih su pribavili dozvolu za koristenje svih audio-vizuelnih materijala koje izradjuje CEOP, te
njihovog prilagodjavanja BiH uslovima. Shodno navedenom je od CEOP-a preuzet i adaptiran
(preveden na lokalni jezik) spot koji tretira samo problematiku cyberbulling-a, te je isti koriSten tokom
kampanje, postavljen na web portal www.sigurnodijete.ba i prezentiran tokom edukativnih i ToT
radionica za djecu, nastavnike i roditelje, te nastavnike informatike.

Na pitanje, da li su u promotivne spotove ukljucivane popularne osobe iz javnog zivota, vrijedne
pomena su slijedee aktivnosti. UdruZzenje MFS-EMMAUS je ucestvovalo u organizaciji dva video
spota snimljena sa mladom muzi¢kom zvijezdom hiphopa Adnanom Hamidovi¢em, poznatijim po
umjetnicCkom imenu Frenkie, kojeg mladi favoriziraju, jer njima razumljivim jezikom govori o
stvarnosti u BiH okruZenju. Jedan video spot je uraden za ciljnu grupu djece i mladih, sa njima
razumljivim porukama upozorenja od opasnhosti zloupotrebe informacijskih i telekomunikacijskih
tehnologija u svrhu djecije pornografije i pedofilije, sa veselom/zivom muzickom podlogom (autorsko
djelo Frenkie-a) i brzim video sekvencama. Drugi video spot je uraden za ciljnu grupu roditelja,
nastavnika i ostale BiH populacije, sa njima primjenjivim preventivnim i upozoravaju¢im porukama,
ozbiljnijeg sadrzaja i muzike, u cilju ukazivanja na ozbiljnost ovog problema sa kojim se susre¢emo.
Oba video spota sadrZe logotipe donatora i partnera u projektu i premijerno su prikazani/promovirani
tokom press konferencije realizirane za potrebe promocije projekta u BiH. Spotovi su od oktobra
2011. godine emitirani ostvarivanjem suradnje sa BHT1, medijskom ku¢om koja je podrzala ovaj
humanitarni projekat sa 70% besplatnim emitiranjem pomenutih sadrZaja: oba video klipa emitirani su
dva puta dnevno u razli¢itim terminima, ukljucujuéi i udarni termin.

Naredna aktivnost iz domena ove strateSke mjere, ticala se postojanja tematskih emisija u kojima su
ucestvovali struénjaci iz ove oblasti. U nastavku ¢emo pobrojati aktivnosti ove vrste. Ombudsman za
djecu RS je imao veliki broj poziva od razli¢itih medija na ovu temu, sagovornici su bili zaposleni u
instituciji, a vrlo ¢esto su medije, prema izjavama odgovornih u uredu Ombudsmana, upuéivali na
stru¢njake koji se bave pitanjima prava djeteta u razli¢itim oblastima. Tako je u o ovoj temi govorila
ombudsman za djecu Republike Srpske mr Nada Grahovac, psiholog iz Institucije Andrea Stankovic,
prof. komunikologije sa Fakulteta politickih nauka Tatjana Duronji¢. Institucija je obezbijedila
sagovornike i u emisijama ¢ija je tema bila internet, a neke od njih su: 17.02.2011. BHT za magazin



http://www.sigurnodijete.ba/

16

»Sve u svemu“; 06.08.2012. godine Radio televizija Republike Srpske radila je temu Pedofilija na
internetu; 06.08.2012. Alternativna televizija za Jutarnji program obradila temu Djeca na internetu; 09.
10. 2012. godine Radio RS u Jutarnjem programu tematska emisija Djeca na internetu-opasnosti koje
vrebaju; 25.10. 2012. godine Radio Republike Srpske u Jutarnjem programu na temu, DruStvene
mreZe, internet; 07.02.2013. RTRS ,,Banjaluc¢ka panorama® na temu ,,Rizici nekontrolisanog pristupa
internetu maloljetnih lica*. Ombudsman za djecu je, pored radionica koje je sam organizovao, i
zajedno sa Ministarstvom unutradnjih poslova (CJB Banja Luka), JU Centar za socijalni rad Banja
Luka, Republickom upravom za igre na sre¢u, Administrativnom sluzbom grada BL, Odjeljenjem za
inspekcijske poslove odrzao je tokom 2011. i 2012.godine predavanja/radionice u osnovnim Skolama,
a s ciljem realizacije preventivnih aktivnosti na spre€avanju maloljetnicke delinkvencije u osnovnim i
srednjim Skolama. Jedna od tema bila je ,,Prevencija nasilja medu djecom i mladima i zlostavljanja
mladih putem kompjutera i mobilnih telefona®“. Predstavnici Ombudsmana za djecu prisustvovali su na
10 predavanja/radionica kroz koje su prosli uenici osnovnih $kola i na dva predavanja koja su
organizovana za roditelje

Medunarodna organizacija Save the Children pozvana je u nekoliko emisija posveéenih sigurnosti
djece na internetu. Radi se o gostovanjima na nacionalnoj televiziji BHT (jutarnji i popodnevni
program), NTV Hayat (jutarnji i popodnevni program), BH Radio 1, Al Jazeera Balkans (emisija
Kontekst), Nezavisne novine, Blitz, Dnevni Avaz i mnogi drugi listovi, te izjave na drugim
televizijama kao Sto su TV1, RTRS, PINK, OBN itd. Takoder, predstavnica UdruZenja Novi put
pozvana je kao gost dnevnika BHT i TV1 povodom otkrivanja jednog od slu¢ajeva djecije pedofilije u
BiH.

U sklopu projekta ,,Sveobuhvatan pristup rjeSavanju problema djecije pornografije u BiH“ NVO MFS
Emmaus i NVO UdruzZene Zene Banja Luka su organizovale edukativne radionice za djecu, roditelje i
nastavnike u osnovnim i srednjim Skolama Sirom Bosne i Hercegovine. Edukativne radionice odrzane
su u vise od 45 skola, sa preko 1700 prisutnih ucenika i roditelja, kao i preko 230 nastavnika osnovnih
i srednjih Skola. Radionice su realizirane suradnji sa Federalnom upravom policije (FMUP),
Drzavnom agencijom za istrage i zastitu (SIPA) i partnerskom organizacijom Udruzene Zzene Banja
Luka. U cilju podizanja svijesti djece, roditelja i nastavnog kadra o problemu online zloupotrebe djece
posredstvom informacijskih i komunikacijskih tehnologija u organizaciji MFS-EMMAUS realizirane
su edukativne radionice za djecu, roditelje i nastavnike u osnovnim i srednjim Skolama Sirom Bosne i
Hercegovine na temu ,,Surfaj sigurno“. Ucesnici radionica educirani su o sigurnom koriStenju
interneta i upoznati sa pozitivnim i negativnim sadrZajima sa kojima se mogu susresti tokom koristenja
istog. Za roditelje i nastavnike ove radionice su od izuzetne koristi u daljem radu sa djecom i upoznati
su sa moguénostima zastite djece. Edukativne radionice odrzane su u vise od 45 skola, sa preko 1700
prisutnih ucenika i roditelja, kao i preko 230 nastavnika osnovnih i srednjih Skola. Ove aktivnosti su
rezultirale intenziviranjem edukacije o sigurnosti na internetu u Skolama Sirom BiH, kao i
postavljanjem portala www.sigurnodijete.ba kao ,homepage® ili pocetne stranice u kabinetima
informatike u vecini $kola ukljucenih u projekat. Posebno su znacajne radionice u Skolama koje su
dodatno realizirane kao rezultat uspostavljene suradnje i na inicijativu samih Skola, jer pokazuju
uspjeSnost MFS-EMMAUS inicijative i aktivnosti. Kroz angaZman Vijeca roditelja i paralelne
ukljucenosti Vijeca ucenika, MFS-EMMAUS povecao je potencijale za kontinuirano elektronsko
obrazovanje medu roditeljima i u buduénosti, odnosno nakon zavrsetka projekta.

UdruZenje ,,Novi put® je tokom implementacije projekta ,,STOP djecijoj pornografiji i pedofiliji*
realizovalo 8 interaktivnih edukativnih radionica za djecu rizi¢nog uzrasta od 12 do 15 godina,
nastavni kadar i pedagoge u osnovnim Skolama, domovima za nezbrinutu djecu na podru¢ju HNK u
svrhu podizanja svijesti 0 postojanju problema u BiH te prevencije pojavnih oblika.

U Tuzli je u organizaciji NVO ,,Zemlja djece® tokom proteklog Sestomjeseénog perioda u OS
Miladije/ PS Solana, te u OS Mejdan, kroz Program prevencije vrinjackog nasilja obuhvaéeno pet
aktuelnih tema. Tako je prepoznata i vaznost preventivnog rada na polju cyber nasilja. U VI razredima
obje navedene $kole realizovane su 3 radionice na pomenutu tematiku, gdje je ucesce dalo oko 70
ucenika osnovnih gkola. Sesti razredi evidentirani su kao uzrast u kojem naglo raste interes za
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sluZzenjem internetom, kao i interes za oglaSavanjem na globalnim mrezama. U skladu s tim, djeca su
upozorena na opasnosti koje se kriju pri formiranju profila na javnim mreZzama, otkrivanja svojih
licnih podataka, te posebno opasnosti od navodenja i manipulisanja nepoznatih i opasnih ljudi sticu
korist preko nevinih Zrtava — djece korisnika interneta.

NaZalost, iako je to bilo planirano, u ovom strateSkom periodu nije organizovano niti jedno predavanije
na ovu temu za osoblje Fakulteta u Bosni i Hercegovini. Bilo bi neophpodno realizovati ovu aktivnost
u narednom strateSkom periodu.

Mijera I-m4

Naziv aktivnosti: Ukljudivanje u kampanju ,,Safer Internet Day* i obiljezavanje Dana
sigurnijeg interneta.

Opis aktivnosti: Povodom Dana sigurnijeg interneta, koji se obiljeZava svake godine u
februaru, organizovati brojne aktivnosti i projekte za djecu, roditelje i
nastavnike, koji imaju za cilj da promoviSu sigurnije i odgovornije
koristenje online tehnologija i mobilnih telefona (npr. seminari, diskusije,
okrugli stolovi, otvorena predavanja za roditelje, druStvene aktivnosti kao
Sto su takmicenja i kvizovi za djecu itd.).

\rijeme izvrSenja-rok: Kontinuirano

Izvor finansiranja: BudZeti institucija/agencija BiH

Pracenje realizacije: Ministarstvo za ljudska prava i izbjeglice BiH/ Ministarstvo sigurnosti BiH

Moguéi rizici: Nedovoljna svijest o potrebi obiljezavanja ovakvih i slicnih dogadaja u BiH

MFS-EMMAUS, je u suradnji sa medunarodnom organizacijom Insafe, inicirao formiranje
SID (Safer Internet Day) Komiteta BiH 2011. godine s ciljem realizacije preventivnih i promotivnih
aktivnosti na zaStiti djece i mladih pri koriStenju informacijskih i komunikacijskih tehnologija.
Komitetom predsjedava Drzavni koordinator za borbu protiv trgovine ljudima, a ¢lanovi su
predstavnici Regulatorne agencije za komunikacije BiH, Udruzenja Medunarodni forum solidarnosti —
EMMAUS, Save the Children, OneWorldSEE, Microsoft-a BiH. ObiljeZavanje Dana sigurnijeg
interneta je samo jedna u nizu aktivnosti koje ove organizacije zajednicki i pojedinac¢no provode s
ciljem upoznavanja djece i roditelja o rizicima koje internet nosi, te kako se adekvatno zastititi od
istih. Ministarstvo sigurnosti Bosne i Hercegovine i Komitet za obiljeZavanje Dana sigurnijeg
interneta u Bosni i Hercegovini realizirali su obiljeZzavanje Dana sigurnijeg interneta u BiH 2011.,
2012. 1 2013. godine, u sklopu aktivnosti kampanje ,,Surfaj sigurno®, organiziranjem javnih dogadaja
kao Sto su prezentacije, radionice, informativni Standovi, promocija video spotova i distribucija
informativnih i promotivnih materijala i sl, uz uklju¢ivanje zainteresiranih osnovnih i srednjih $kola,
ucenika, te medija. Aktivnosti povodom obiljezavanja Dana sigurnijeg interneta realizuju se trecu
godinu zaredom u Bosni i Hercegovini, a u saradnji sa mrezom Insafe. ObiljeZzavanje ovog dana (Safer
Internet Day) mreza Insafe organizuje svake godine pocetkom februara u cilju promocije sigurnijeg i
odgovornijeg Koristenja online tehnologija i mobilnih telefona, a posebno medu djecom i mladima
Sirom svijeta.

Na inicijativu Ombudsmana za djecu RS a u saradnji sa Agencijom za informaciono drustvo
Republike Srpske Dan sigurnijeg interneta obiljezava se ve¢ tri godine. Tako je 2011.godine Dan
obiljezen pod motom ,,To je vise od igre, to je tvoj Zivot“ kada je u OS “Dositej Obradovi¢* u
Banjaluci promovisana internet stranica www.djecanainternetu.org. i prigodan vodi¢ pod naslovom:
“Djeca na internetu”. Pored toga, 2012. godine Medunarodni dan sigurnijeg interneta obiljezen je i u
Tehnickoj $koli u Banjaluci pod motom ,,Otkrijmo digitalni svijet zajedno ... bezbjedno!” Odrzana je
prigodna Konferencija na datu temu. Konferenciji su prisustvovali predstavnici nadleznih
ministarstava, profesori iz oblasti komunikologije, informatike i psihologije i naravno ucenici
osnovnih i srednjih 3kola. Ove godine je u OS “Ivo Andri¢” u Banjaluci odrzana konferencija pod
motom “Prava i odgovornosti djece na internetu”. Konferencija je okupila predstavnike ministarstava,
Republickog pedagoskog zavoda, ucenike i profesore. I u Centru za obrazovanje, vaspitanje i
rehabilitaciju sluSanja i govora obiljeZzen je Dan sigurnog interneta odrZzavanjem radionice “PoveZi se
s poStovanjem” za tridesetak ucenika a s ciljem njihove edukacije o opasnostima na internetu.
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Organizovanje obiljeZzavanja dana sigurnijeg interneta svake godine prate i mediji koji su ove godine
posebno bili zainteresovani za podatke dobijene u istraZivanju “Eksploatacija djece na internetu” koje
je Institucija radila u saradnji sa Save the Childrenom.

Mjera I-m5

Naziv aktivnosti: Podizanja svijesti 0 postojanju i prisutnosti problema.

Opis aktivnosti: Kampanje i obrazovni programi putem 3kola, medija, NVO-a, namijenjeni
roditeljima, nastavnicima, djeci, svim korisnicima Interneta, u cilju
podizanja svijesti 0 postojanju i prisutnosti problema kroz:

- edukaciju nastavnika putem seminara u organizaciji nadleznih
organa (pedagoski zavodi i sl.)

- edukaciju djece, roditelja, svih korisnika Interneta o koriStenju
novih tehnologija u cilju prevencije zloupotrebe Interneta i
mobilnih telefona

- razvijanje programa koji promovisu sigurno koristenje Interneta,

- trajno senzibiliziranje stru¢njaka 1 javnosti za problematiku
seksualnog zlostavljanja djece i pedofilije

- pokretanje procesa za razmjenu podataka i1 iskustava izmedu
nadleznih organa

- iniciranje ve¢eg angazmana NVO-a u vezi s ovom problematikom

- mijere u cilju iskorjenjivanja uzroka (siromastvo i sl.) seksualnog
iskoriStavanja djece

- ukljucivanje mladih i djece u aktivnosti (seminari, obuke i sl.)

Vrijeme izvrSenja-rok: Kontinuirano

Izvor finansiranja: BudZeti institucija/agencija BiH

Pracenje realizacije: Ministarstvo za ljudska prava i izbjeglice BiH/ Ministarstvo sigurnosti BiH

Moguéi rizici: Nedovoljna prethodna iskustva u vezi istih ili sli¢nih kampanja.

Kada je u pitanju proces zagovaranja Akcionog plana i njegove promocije, ta¢nije aktivnosti
koje su sadrzane u njemu, uradeno je relativno mnogo aktivnosti. Prva aktivnost u okviru ove strateSke
mjere koja je bila planirana je edukacija nastavnika o datom problemu putem pedagoskih zavoda i sl.
U sklopu projekta ,,Sveobuhvatan pristup rjeSavanju problema djecije pornografije u BiH“ NVO MFS
Emmaus i NVO UdruZene Zene Banja Luka su organizovale edukativne radionice za djecu, roditelje i
nastavnike u osnovnim i srednjim Skolama Sirom Bosne i Hercegovine. Edukativne radionice odrZane
su u vise od 45 skola, sa preko 1700 prisutnih ucenika i roditelja, kao i1 preko 230 nastavnika osnovnih
i srednjih Skola. Radionice su realizirane suradnji sa Federalnom upravom policije (FMUP),
DrZavnom agencijom za istrage i zaStitu (SIPA) i partnerskom organizacijo m UdruZene Zene Banja
Luka. UdruZenje ,,Novi put* Mostar je u okviru projekta Zastita prava djece Zrtava zlostavljanja,
pedofilije i prosjatenja u HNK i ZZH* organizovao dvije radionice za pedagoge, psihologe i nastavno
osoblje sa podru¢ja HNK i ZHK. U cilju izgradnje kapaciteta nastavnog kadra za odrZiv nastavak
edukativnih radionica u Skolama organizovane su posebne interaktivne i prakti¢ne radionice za
nastavni kadar (ToT), u organizaciji NVO EMMAUS, na kojima su ucestvovali i predstavnici
nekoliko prosvjetno-pedagoskih zavoda. Tri radionice za nastavni kadar (ToT radionice) realizovane
su s odabranim brojem nastavnika informatike i drugih nastavnika iz Skola u kojima informatika nije
ukljucena u Skolske programe za odredene ciljne skupine. Radionice su odrzane u Sarajevu, Banja
Luci i Tuzli, te su provedene na interaktivan i prakti¢an nacin. Prisustvovalo im je 68 nastavnika
ukljucujuéi pedagoge, direktore Skola, kao i predstavnike prosvjetno-pedagoskih zavoda. Radionice su
izuzetno dobro prihvacene od strane nastavnog kadra i ocijenjene kao odli¢ne i korisne, te su
rezultirale uspostavljanjem osnova za dalju suradnju sa uéesnicima prilikom drugih sli¢nih aktivnosti,
kao Sto je obiljezavanje Dana sigurnijeg interneta. Ucesnici ovih radionica inicirali su uspostavu
posebne web stranice na portalu sigurnodijete.ba — www.e-school.sigurnodijete.ba koja se koristi kao
platforma za umreZavanje nastavnog kadra.
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Kada je u pitanju planirana aktivnost edukacije djece u cilju prevencije zloupotrebe interneta i
mobilnih telefona, registrovane su slijedeée aktivnosti. Udruzenje ,,Novi put* je tokom implementacije
projekta ,,STOP djecijoj pornografiji i pedofiliji* realizovalo 8 interaktivnih edukativnih radionica za
djecu rizinog uzrasta od 12 do 15 godina, nastavni kadar i pedagoge u osnovnim $kolama, domovima
za nezbrinutu djecu na podru¢ju HNK u svrhu podizanja svijesti o postojanju problema u BiH te
prevencije pojavnih oblika. U sklopu Dnevnog centra za djecu ukljucenu u zivot i/ili rad na ulici i
djecu u riziku u Banja Luci (koji vodi udruZenje Nova generacija) organizovane su (od strane
udruZenja) razne radionice na temu nasilja, trgovine, pedofilije i sliénog. Radionice su unaprijed
osmisljene i dobro pripremljene. Na ovu temu se sa djecom koja dolaze u Dnevni centar povremeno
razgovara i na radionici koja se zove ,,Cajanka“ a ima savjetodavni karakter.

Ombudsman za djecu RS: Edukaciju djece u cilju prevencije zloupotrebe interneta i mobilnih telefona
Ombudsman za djecu radio je u nekoliko navrata, od ¢ega izdvajamo: Edukacija u saradnji sa MUP-
om tokom 2011. i 2012.godine kroz koju je pro3lo preko 200 osnovaca-veé je prethodno opisana;
Radionice ,,Djeca i internet u 2011. godini su odrzane u 18 $kola, od ¢ega 5 srednjih i 13 osnovnih, u
11 opstina, tako da su edukacijom obuhvacena djeca iz svih dijelova Republike Srpske. U 18 Skola u
kojima su odrzane radionice uéestvovalo je oko 600 ucenika, te jedan broj nastavnog osoblja, stru¢nih
saradnika Skole, kao i predstavnika savjeta roditelja Cilj radionica bio je: edukacija djece o
prednostima i rizicima interneta, prepoznavanje elemenata e-nasilja i reagovanja u tim situacijama,
odgovorno i eticko koriS€enje interneta, upoznavanje sa stranicom Www.djecanainternetu.org i
podsticanje na razgovor i prijavljivanje svih sluc¢ajeva koji ih uznemiravaju ili povreduju. Radionice su
realizovali zaposleni u Ombudsmanu za djecu i docent dr Tatjana Duronji¢-Tapavicki, Fakultet
politickih nauka, Univerzitet u Banjoj Luci, docent dr Tamara PribiSev-Beleslin, Filozofski fakultet,
Univerzitet u Banjoj Luci i Ljubica Predi¢, ing. elektrotehnike iz Agencije za informaciono drustvo
RS. Tokom 2010, 2011. i 2012.godine u sklopu radionica “O tvojim pravima u tvojoj Skoli” koje vodi
osoblje Ombudsmana za djecu jedna od tema bila je slobodno vrijeme, pa su neizostavan dio radionica
bili i sigurno koris¢enje interneta i mobilnih telefona. Ucenici, uglavnom ¢lanovi savjeta ucenika, iz
oko 90 osnovnih i srednjih $kola Sirom Republike dobili su informacije o mogucnostima povrede
njihovih prava na internetu. Na svim radionicama djeca su dobila broSuru “Moja prava do
punoljetstva” i “Djeca na internetu”. Tokom radionica do$lo se do saznanja da su neka djeca imala
iskustva sa porukama neprimjerenog sadrZaja od nepoznatih poSiljaoca na mobilnom, ili internetu. U
takvim situacijama prekidali su komunikaciju, a sa drugima o tome nisu razgovarali. Jedan broj
ucenika je imao potrebu da neka svoja iskustva podijeli sa voditeljima radionice, o¢ekujuéi odgovore
na neke problemske situacije koje su imali na internetu.

U Tuzli su takoder odrzane 2 radionice u OS Mejdan i OS Miladije na temu Cyber nasilje, u
organizaciji NVO Zemlja djece.

Kada su u pitanju edukacije roditelja u cilju prevencije zloupotrebe interneta i mobilnih telefona,
ostvarene su sljedeée aktivnosti. Udruzenje ,Novi put“ je u okviru projekta ,,STOP djecijoj
pornografiji i pedofiliji ,, 1 ,,Zastita prava djece zrtava zlostavljanja, pedofilije i prosjacenja u HNK i
ZZH* odrZalo radionice za roditelje s ciljem zatite djece i prevencije zloupotrebe interneta.

Ombudsman za djecu RS: Institucija je u cilju prevencije zloupotrebe interneta i mobilnih telefona u
nekoliko navrata razgovarala s roditeljima. U OS“Branko Radigevi¢* 2011. godine Ombudsman za
djecu mr Nada Grahovac razgovarala je s roditeljima o brojnim pravima djeteta pa i 0 mogucnostima
povrede prava djeteta putem interneta i mobilnih telefona. Razgovor sa roditeljima organizovan je
2011.godine u OS ,,Mladen Stojanovi¢* u Bronzanom Majdanu za roditelje ¢lanove savjeta roditelja, a
edukaciju su vodili zajedno predstavnici Ombudsmana i MUP-a. Tokom 2012.godine Ombudsman za
djecu je organizovao fokus grupne intervjue sa roditeljima za potrebe istraZivanja u sklopu Projekta
,Prevencija eksploatacije djece u Jugoisto¢noj Evropi“, podrZanog od Save the Childrena, u 4
Skole.Nakon zvani¢nog dijela fokus grupnog intervjua mnogi roditelji su trazili dodatne informacije o
mogucnostima zastite djece na internetu i istakli da sami malo znaju o tome, te da su nakon ovih
razgovora spremni promijeniti svoj odnos prema ovoj temi. U toku 2013.godine na poziv
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predsjednika savijeta roditelja OS ,Sveti Sava“ Zvornik, odrZan je sastanak savjeta roditelja, uprave
Skole i stru¢nog tima $kole sa Ombudsmanom za djecu, a jedna od tema bilo je i zloupotreba djece
putem interneta i mobilnih telefona. Govore¢i uopste o pravima djeteta, dogovoreno je da poCetkom
Skolske godine u ovoj Skoli Ombudsman organizuje radionicu na temu prednosti i rizika koriS¢enja
interneta.

NVO EMMAUS iz Sarajeva je u edukativne radionice realizirane u osnovnim i srednjim Skolama
Sirom Bosne i Hercegovine na temu ,,Surfaj sigurno®, osim djece i nastavnika, ukljucila i roditelje.
Posebno su znacajne radionice u Skolama koje su dodatno realizirane kao rezultat uspostavljene
suradnje i na inicijativu samih 3kola, jer pokazuju uspjesnost MFS-EMMAUS inicijative i aktivnosti.
Sve ove aktvnosti su uklju¢ivale tematiku sprecavanja zloupotrebe posredstvom telekomunikacijskih
tehnologija, te tako i mobilne telefonije. Kroz angazman Vijeca roditelja i paralelne ukljucenosti
Vije¢a uCenika, MFS-EMMAUS povecao je potencijale za kontinuirano elektronsko obrazovanje
medu roditeljima i u buduénosti, odnosno nakon zavrSetka projekta.

NaZalost , iako je to strateSki bilo isplanirano, moramo konstatovati da nisu razvijeni zasebni programi
koji promoviSu sigurno koriStenje interneta, te moramo konstatovati da se u buduénosti ofekuje
odreden broj aktivnosti i u ovom smijeru.

Kada su u pitanju aktivnosti na razvijanju specijalnih programa za trajno senzibiliziranje stru¢njaka za
ovaj fenomen, uradeno se slijedeCe. Na potrebu takvog programa upravo ukazuju struénjaci iz
razlicitih oblasti, koji su kroz pomenute fokus grupe (npr. Aktivnosti Ombudsmana za djecu RS)
izrazili potrebu za dodathom edukacijom i senzibilizacijom svih, s obzirom da je znanje najbolja
prevencija i najsigurnija zastita. Znacajan napredak u spreavanju online zloupotrebe djece i mladih
posredstvom informacijskih tehnologija postignut je i 2010. godine kada je MFS-EMMAUS ostvario
privremeno ¢lanstvo u mreZi INHOPE - medunarodnom udruzenju Internet hotline-a, vodec¢oj
organizaciji u svijetu za upravljanje SOS linijama za prijavu neprimjerenih online sadrZaja, 5to je u
novembru 2012. godine rezultiralo ostvarivanjem punopravnog ¢lanstva, ¢ime je BiH — koja je
posredstvom MFS-EMMAUS-a postala 42. zemlja ¢lanica - omogucen pristup svjetskoj bazi podataka
kojom rukovodi INHOPE, efikasna suradnju i razmjena podataka iz ove oblasti sa ostalim zemljama
¢lanicama, te time efikasnijija borba protiv ove pojave u BiH, regiji i svijetu.

Kao rezultat uspjeSne suradnje i zalaganja MFS-EMMAUS-a na aktivnostima zaStite djece od
zloupotrebe putem informacijskih i komunikacijskih tehnologija, u aprilu 2013. godine na Generalnoj
skupstini INHOPE-a odrzanoj u Rigi, Latvija, predstavnica MFS-EMMAUS-a izabrana je za ¢lanicu
Izvrdnog odbora INHOPE-a. Clanstvo u ovom izuzetno zna¢ajnom tijelu omoguéit ¢e vecu
uklju¢enost MFS-EMMAUS-a u aktivnosti INHOPE-a u regiji i svijetu, te intenziviranje aktivnosti na
uklju¢enju Bosne i Hercegovine u Program sigurnijeg interneta koji realizira i podrZzava Europska
komisija, a samim tim doprinijeti rjeSavanju problema zloupotrebe djece posredstvom IK tehnologija,
kao i spreGavanju objavljivanja ilegalnog, $tetnog ili neprimjerenog sadrzaja na internetu kojem su
djeca i mladi izlozeni. Tako su na regionalnom treningu INHOPE-a odrzanom u Sarajevu 14-
15.05.2013. pored ucesnika iz drugih zemalja regije, predstavnici FUP, MUP RS, Policije BD i MFS-
EMMAUS-a obuceni su potrebnim vjestinama i znanjima za ucinkovito pracenje internet sadrzaja. Na
obuci su predstavljeni razni alati-aplikacije (online i offline) za ucinkovito pronalaZenje lokacije
internet sadrzaja. Uspostavljena je 1 bolja koordinacija izmedu agencija za sprovedbu zakona i online
SOS linija.

Da i je razvijen program za pokretanje razmjene podataka i iskustava izmedu nadleznih organa? Za
potrebe analize ove aktivnosti, iznijet ¢emo misljenje odgovornih u Uredu Ombudsmana za djecu RS.
Prema njima, Smjernice za postupanje u slu¢aju nasilja nad djecom u BIH i Protokol o postupanju u
slu¢ajevima nasilja, zlostavljanja ili zanemarivanja djece u Republici Srpskoj vrlo precizno definiSu i
nasilje putem interneta, ali i obavezuju na medusobnu saradnju sve nadlezne institucije. Ovdje se
prvenstveno misli na obaveze saradnje i u dijelu prevencije ali i u dijelu razmjene iskustava. Recimo,
kada je u pitanju Protokol o postupanju u sluc¢ajevima nasilja, zlostavljanja ili zanemarivanja djece u




Republici Srpskoj sva ministarstva imaju obavezu voditi odgovarajuéu evidenciju zastiCenih podataka,
a Ministarstvo porodice, omladine i sporta RS nadlezno je za izradu godi3njeg izvjeStaja na osnovu
podataka dobijenih od ostalih nadleznih ministarstava.Stoga je realno ocekivati da prvi izvjestaj o
nasilju nad djecom, 2014.g.u Republici Srpskoj treba da pokaze ne samo prisutnost problema (broj
djece, uzrast, pol, vrstu nasilja, po¢inoce, preduzete mjere, uspostavljenu saradnju, prevenciju) veé i da
ukaze u kojem dijelu koji dio sistema treba dodatno jacati radi zastite djece. Veoma ohrabruju i
aktivnosti NVO EMMAUS, koja u okviru svojih projekta razvija i procedure za razmjenu podataka o
prijavama slu¢ajeva zloupotrebe djece putem IKT izmedu policijskih agencija i MFS-EMMAUS-a.
Takodjer permanetno rade i na uspostavljanju portala e-school.sigurnodijete.ba za razmjenu iskustava
i dobrih praksi, te umreZavanje obrazovnog kadra BiH u ovoj oblasti.

Da li je razvijen program animiranja angazmana NVOa u pogledu problematike ,.djecije pornografije?
U toku 2009. godine Ministarstvo sigurnosti BiH je u partnerstvu sa Save the Childrenom organiziralo
seminar za nevladine organizacije o preventivnom radu na polju borbe protiv djeCije pornografije i
ostalih oblika nasilja na internetu na kojoj je prisustvovalo vise od 20 razli¢itih NVO. Seminar je
takode obuhvatio i sesiju o vodenju Centra za sigurni internet ¢iji je predavac bio Georgi Apostolov,
ispred organizacije ARC fund koja vodi takav centar u Bugarskoj te je uz to ¢lan InHOPE mreze
hotline providera. Cilj seminara bio je upoznati predstavnike civilnog drustva sa koncepcijama
preventivnog rada s djecom na temu zaStite od nasilja na internetu, mehanizama prevencije i
izvjeStavanja. Nakon seminara, raspisan je konkurs za NVO sektor u cilju odabira NVO partnera na
projektu koji bi vodio Centar za sigurni internet BiH, postao ¢lanom InHOPE mreze, dok bi se
preostali kandidati ojacali da sami rade na podizanju svijesti o ovom fenomenu. Osim toga Save the
Children je aktivno radio na jacanju partnera MFS Emmusa na uspostavljanju Centra za sigurni
internet te je u sve treninge koje je organizirao uklju¢ivao uposlenike ove organizacije te im
organizirao dvije studijske posjete: posjeta Centru za sigurni internet u Bugarskoj koji vodi ARC fond
te posjeta Centru za sigurni internet u Poljskoj koji vode organizacije Nobody's Children Foundation i

NASK (Research and Academic Computer Network).

2.2. Harmonizacija, izmjena i dopuna zakonodavnog okvira u BIH

Cilj: 11 Harmonizacija, izmjena i dopuna zakonodavnog okvira u BIH.

Nosilac aktivnosti: Ministarstvo pravde u saradnji s Ministarstvom sigurnosti, Ministarstvom za
ljudska prava i izbjeglice BiH

Ucesnici radne grupe: - Entitetska ministarstva pravde, unutrasnjih poslova i saobracaja i

veza i nadlezne institucije Bréko Distrikta BiH
- Tuzilastva na svim nivoima

Zakonodavni okvir BiH nije zadovoljavajuci. Tako bi glasila najjednostavnija recenica koja bi trebala
opisati stanje u ovom sektoru. Prije svega potrebno je poostriti zakonske kazne, ubrzati proceduru,
uspostaviti zakon po kojem kriviéna djela vezano za pedofiliju i silovanja djece ne zastarjevaju.
Potrebno je formiranje baze podataka pocinioca kao i DNK baze, (po uzoru na Marijin zakon u
Srbiji). Razviti niz mjera kojima bi se zabranilo pedofilima prilaz $kolama i vrti¢ima. Problem je i
struénosti osoba koje dolaze u kontakt sa djecom koja su Zrtve seksualnog nasilja i zloupotrebe, i
sekundarne viktimizacije Zrtve. U praksi se deSava da je viSe zasti¢en izvrsilac nego samo dijete. Ovo
je samo kratki abstrakt, koji treba da pokaze ipak nezadovoljavajuce stanje u oblasti zakonodavstva,
kada je u pitanju ovaj fenomen koji je predmet ovog lzvjestaja.

Medunarodne konvencije koje su ratifikovane od strane Bosne i Hercegovine obavezuju nadlezne da,
izmedu ostalog, pruze maksimalnu zastitu djeci od svih oblika nasilja, te da preduzmu sve potrebne
mjere na pruzanju pomoci i podrSke djeci zrtvama bilo kog oblika nasilja, kao i na podizanju svijesti
gradana o neprihvatljivosti bilo kakvog oblika zloupotrebe i iskori$¢avanja djeteta, a posebno nasilja
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nad djetetom. Uskladivanje zakonodavstva jeste proces, ali se on odvija suviSe sporo. Taj proces
zahtijeva 1 pored uskladivanja zakonodavstva i donoSenje planova i programa djelovanja,
uspostavljanje saradnje nadleznih sluzbi i institucija, pracenje ostvarivanja prava djeteta, vodenje
odgovarajucih evidencija, izradu izvjeStaja u svakom segmentu i analizu postignutog, da bi se mogle
planirati nove aktivnosti

Krivicna djela koja tretiraju djeciju pornografiju u Bosni i Hercegovini uredena su entitetskim
kriviénim zakonodavstvom i kriviénim zakonom Brcko distrikta (KZFBiH, KZRS i KZBD). Defincije
koje se odnose na dje¢iju pornografiju nisu precizne i na razli¢it na¢in posmatraju pojam djecije
pornografije. U krivicnim zakonima je razli¢ito definisana proizvodnja i prikazivanje djecije
pornografije. Pored navedenog u ovim zakonima, koji definiraju dje¢iju pornografiju, nije na jednak
nacin usaglasena dob djeteta koja je utvrdena u okviru Konvencije o cyber kriminalu u ¢lanu 9. gdje
je utvrdena najniza predvidena dob djeteta do 16 godina. Interesantno je napomenuti da je Konvencija
o visokotehnoloskom kriminalu ipak ostavila na volju doma¢em zakonodavstvu da odredi granice do
kada se racuna dijete, a do kada maloljetnik. Bitno je napomenuti da u svim zemljama potpisnicama
ove konvencije nije ista starosna granica kada se dostize punoljetstvo. Takode domaéem
zakonodavstvu je ostavljeno koje ¢e ¢lanove konvencije i na koji nacin implementirati, kao i visine
kazni. Iz svega navedenog mozemo zakljuciti da je Konvencija ipak vise upuéujuéi okvir sa
dominantnim instuktivnim karakterom.

Osnovni oblik zastite djece od pornografije kao organizovane kriminalne aktivnosti sadrzan je u
okviru krivi¢nih zakona koji se primjenjuju u BiH, a koja tretiraju ovu problematiku na entitetskom
nivou, ne na drzavnom.Krivi¢na djela koja se direktno odnose na ,,djeciju pornografiju” uredena su
entitetskim krivicnim zakonodavstvom. Ovi zakoni (Krivi¢ni zakoni FBiH, RS-a i Brc¢ko Distrikta
BiH) u nadleznosti su kantonalnih i okruznih tuzilastava u BiH, te javnog tuzilastva Brcko Distrikta
BiH. Prema navedenim zakonima, pod kriviénim djelima koji se smatraju ,,dje¢ijom pornografijom®
obuhvacéeni su proizvodnja, posjedovanje, distribucija, prodaja materijala pornografskog sadrzaja
djeteta ili maloljetnika, s tim da krivi¢ne norme u entitetskim zakonima nisu ujednacene, tako da iste
nisu u potpunosti inkorporirale Fakultativni protokol uz Konvenciju Ujedinjenih naroda o pravima
djeteta, o prodaji djece, djecijoj prostituciji i djecijoj pornografiji. Preporuka koja se odnosila na
harmonizaciju entitetskih zakona jo$ uvijek nije provedena. Bosha i Hercegovina je prethodnih godina
ratifikovala mnostvo razli¢itih konvencija, medutim postojeCe zakonodavstvo koje se odnosi na
krivicna djela djecije pornografije (Konvenciju o cyber kriminalu VE, Konvencija VE o zastiti djece
od seksualnog iskoriStavanja i seksualnog zlostavljanja) nije harmonizovano u skladu s tim.

Noviji oblici zloupotrebe djece putem informacijskih i komunikacijskih tehnologija, kao $to su
sexting, grooming, cyberbulling, nisu obuhvaceni krivi¢nim zakonodavstvom u cjeloj BiH, Sto ujedno
predstavlja problem prilikom primanja prijava o ovakvim djelima posredstvom SOS linije za pomo¢.
Naime ,,Sexting, grooming, cyberbulling jesu novi pojavni oblici klasi¢nih djela. Odnosno nazvani
su novim rije¢nikom. Kriviéni zakon RS poznaje ovo kriviéno djelo. Clanom 168. KZ RS je
definisano da - stav 1: Ko grubim ponasanjem zlostavlja drugog ili mu time prouzrokuje teze fizicke
ili duSevne patnje, kazni¢e se novéanom kaznom ili zatvorom do jedne godine. Stav 2: Ako je djelo iz
stava 1 ovog ¢lana u€injeno prema djetetu ili maloljetnom licu, uéinilac ¢e se kazniti zatvorom do
dvije godine. Kao S§to se vidi ovdje nije naveden nacin izvrSenja ili sredstvo kojim ili preko koga je
izvrSeno ovo kriviéno djelo. Na ovaj nacin je ostavljena dovoljna Sirina za buduée pojavne oblike i
varijacije osnovnog oblika ovog krivicnog djela.Takode je bitno napomenuti da po ovom pitanju veé
postoji praksa u tuZilaStvima Republike Srpske.

Mjera I1-m1

Naziv aktivnosti: Pristupiti novim medunarodnim instrumentima.

Opis aktivnosti: Osigurati kontinuirano pracenje i pristupanje medunarodnim konvencijama,
protokolima i instrumentima koje se odnose na ovu oblast

Vrijeme izvrenja-rok: Do 2011. godine

Izvor finansiranja: BudZeti institucija/agencija BiH
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Pracenje realizacije: Ministarstvo pravde, Ministarstvo za ljudska prava i izbjeglice

Mogudi rizici: Procedura za pristupanje

Da li je osigurano kontinuirano praéenje i pristupanje medunarodnim konvencijama, protokolima i
instrumentima koji se odnose na ovu oblast.

Ministarstvo za ljudska prava i izbjeglice BiH je u toku 2009 godine pristupila procesu ratifikacije
Konvencije Vije¢a Evrope o zastiti djece od seksualnog iskoriStavanja i seksualnog zlostavljanja
(zloupotrebe), Konvencije Vijeca Evrope o kontaktu s djecom i Konvencije o medunarodnom
ostvarivanju prava za izdrzavanje djeteta i drugim oblicima izdrZavanja porodice. Konvencija VE o
zastiti djece od seksualnog iskoriStavanja i seksualnog zlostavljanja i Konvencija VE o kontaktu s
djecom su u Bosni i Hercegovini stupili na snagu 01.03.2013.godine a Konvencija o medunarodnom
ostvarivanju prava za izdrZavanje djeteta i drugim oblicima izdrZzavanja porodice je stupila na snagu
01.02.2013. godine.

Ombudsman za djecu RS je 2012. godine u saradnji sa Ministarstvom porodice, omladina i sporta i
Savjetom za djecu objavio ,,Izbor medunarodnih propisa o pravima djeteta® koji treba da doprinese
promociji novog odnosa prema djeci, a namijenjen je svima koji se u svom radu susre¢u s brojnim
pitanjima djecijeg odrastanja. Ovaj priruc¢nik sadrzi najvaznije medunarodne dokumente o pravima
djeteta, sa posebnim naglaskom na Opste preporuke UN Komite za prava djeteta koje u BiH nisu
,,videne* a svakako su vazan doprinos u unapredenju druStvene brige za djecu.

Save the Children i MFS-EMMAUS su aktivno ucestvovali u lobiranju za potpisivanje (14/11/12) i
ratifikaciju Konvencije Vije¢a Evrope o zastiti djece od seksualne eksploatacije i zlostavljanja.
Medjutim, i pored Cinjenice da je BiH potpisala i ratificirala navedenu Konvenciju, neophodna je
harmonizacija BiH zakonodavstva sa medunarodnim zakonima kako bi se osiguralo postivanje
pomenutih Konvencija, te  tretirali noviji oblici zloupotrebe djece putem informacijskih i
komunikacijskih tehnologija, kao Sto su sexting, grooming, cyberbulling, koji nisu obuhvaéeni
kriviénim zakonodavstvom u cjeloj BiH, ta¢nije o inkrimininiranju ovih ponaSanja govori samo KZ
Republike Srpske..

Mijera I1-m2
Naziv aktivnosti: Uskladivanje krivi¢nih zakona u BiH.
Opis aktivnosti: - Poboljsati zakonsku regulativu u borbi protiv djecije pornografija:

jasnije definirati ¢lanove zakona koji se odnose na djeciju pornografiju
(¢lan 211), razdvojiti posjedovanje kao posebnu stavku zakona, te istu
razraditi malo detaljnije (koli¢ina materijala koji posjeduje).
- Izmjene i dopune postojecih krivicnih zakona u dijelu koji regulise
krivi¢na djela borbe protiv djecije pornografije, prije svega misli se na
KZ RS ¢lan 200. Proizvodnja i prikazivanje djecije pornografije, gdje
nije  regulisano posjedovanje kao element krivicnog djela.
UsaglaSavanje i izjednaCavanje zaprijeCenih kazni za ova krivi¢na djela,
odnosno usaglaSavanje ovih zakonskih rjeSenja sa KZ RS, KZ FBiH i
KZ Bréko Distrikta.
- Harmonizacija zakona vezana za djeCiju prostituciju -krivi¢no djelo:
»pribjegavanje” djecijoj prostituciji, drugim rije¢ima koriStenje
»Seksualnih usluga® djece koja se prostituiraju.
- Zakonsko regulisanje obaveza, odnosa i saradnje internet provajdera i
agencija za sprovodenje zakona na nivou BiH, a sve u cilju lakSe borbe
protiv ove problematike (uzeti iskustva i zakonska rjeSenja zemalja u
okruzenju, formiranje crnih lista i drugo).
Uspostava sistema zakonitog presretanja komunikacija u ovoj oblasti.

Vrijeme izvrenja-rok: Do 2011. godine

Izvor finansiranja: BudZeti institucija/agencija BiH
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Pracenje realizacije: Ministarstvo pravde, Ministarstvo za ljudska prava i izbjeglice, Ministarstvo
sigurnosti

Mogu¢i rizici: Procedura

Da 1i su jasnije definisani ¢lanovi zakona koji se odnose na dje¢iju pornografiju? Krivi¢ni
zakoni u Boshi i Hercegovini uglavnom, sankcioni$u krivi¢na djela vezana za iskoriStavanje djece i
maloljetnih lica za pornografiju; proizvodnju, posjedovanje i prikazivanje djeije pornografije i
iskoriStavanje djece i maloljetnih lica za pornografiju. Uzmimo za primjer KZ Republike Srpske, koji
u ¢lanu 199.propisuje da ¢e onaj ko zloupotrijebi dijete ili maloljetno lice za izradu slika, audio-
vizuelnog materijala ili drugih predmeta pornografske sadrZine, ili dijete i maloljetno lice zloupotrijebi
za pornografsku predstavu, biti kaznjen kaznom zatvora od jedne do osam godina. Upravo pomenuti
Zakon, za krivicno djelo proizvodnje, posjedovanja i prikazivanja djecije pornografije, u ¢lanu 200.
KZRS, propisuje da ¢e onaj ko posjeduje, nudi distribuira, prikaze ili javnim izlaganjem ili na drugi
nacin ucini dostupnim spise, slike, audio-vizuelne ili druge predmete koji predstavljaju djeciju
pornografiju ili ko takve materijale radi toga proizvodi, nabavlja ili drzi ili ko prikaze djeciju
pornografsku predstavu biti kaZznjen kaznom zatvora do tri godine. Naveden je i kvalifikatorni oblik
djela, tako ako je navedeno djelo izvrSeno prema licu mladem od 16 godine ucinilac ¢e se kazniti
zatvorom od Sest mjeseci do pet godina, a ako su ta djela izvrSena putem sredstava javnog
informisanja ili putem interneta, izvrsilac ¢e se kazniti zatvorom od jedne do osam godina. Ono §to je
interesantno za ovaj ¢lan, zbog ¢ega smo ga izdvojili je i ¢injenica da u ovoj zakonskoj odredbi upravo
postoji i definicija djecije pornografije tako da se pod pojmom djecije pornografije u smislu te odredbe
podrazumijeva pornografski materijal koji vizuelno prikazuje ,.dijete ili maloljetno lice koje je ucesnik
evidentnog seksualnog ponasanja, kao i realisti¢ne slike koje prikazuju dijete ili maloljetno lice koje
ucestvuje u evidentnom seksualnom ponasanju.“TezZina ovog krivicnog djela ogleda se i u Cinjenici da
je zakonom propisana kazna i za posjedovanje materijala koji sadrzi elemente djecije pornografije. Na
osnovu misljenja vecine profesionalaca u vladinom i nevladinom sektoru, koji su obavili mnostvo
istrazivanja sa djecom, roditeljima i profesionalcima izdvojili smo osnovne prijedloge koji se ti¢u
izmjena pomenutih zakona. Osnovne izmjene bi morale obuhvatiti aktivnosti kao $to su: povecati
dobnu granicu na dobrovoljni pristanak na polni odnos sa sadasnjih 14 na 16 godina; poostriti kazne
protiv pocinilaca ovih krivi¢nih djela; zakonom utvrditi i dodatne mjere prema pociniocima ovih djela
poslije izdrzane kazne ( lijeCenje-psihosocijalni tretman) i zabrana rada sa djecom; omoguciti da zrtva
pokrene sudski proces nakon $to je dostigla punoljetstvo;uspostaviti registar - bazu pocinilaca ovih
kriviénih djela na Stetu djeteta, kako bi se onemogucilo da te osobe rade sa djecom u institucijama,
sportskim ogranizacijama, volonterskim akcijama i dr; precizno utvrditi dobna razlika za seksualne
odnose sa djetetom i punoljetnog lica. Kada je u pitanju posljednja navedena preporuka ,,utvrditi
dobna razlika za seksualne odnose sa djetetom i punoljetnog lica“, vecina prijedloga je na tragu
preporuka da ta razlika mozZe biti maksimalno pet (5) godina. Medutim, s druge strane prema misljenju
pojedinih profesionalaca, ovom preporukom bi se dovelo konfuzije jer bi prethodna preporuka znacila
da dijete od 16 godina moZe da ima spolni odnos sa osobom starijom od 21 godine, ali opet s druge
strane, dijete od 15,5 godina ne smije da ima spolni odnos sa osobom starijom od 18 godina. Ovu
odredbu bi trebalo kriti¢ki sagledati i donijeti jedinstven stav. Ono $to je takoder jako vazno u oblasti
zakonskog tretiranja djecje pornografije je i neminovnost sankcionisanja novih krivi¢nih djela kao Sto
su: posjedovanje djecje pornografije i svjestan pristup djecjoj pornografiji putem informacijskih i
komunikacijskih tehnologija. Na kraju, moramo napomenuti da su svi ovi prijedlozi naslonjeni na
preporuke tzv. ,Lanzarote konvencije“.

Da li je u krivicnim zakonima razdvojeno POSJEDOVANJE kao posebna stavka, i da li je ista
preciznije opisana? Izmjenama Krivi¢nog zakona Republike Srpske iz 2010.godine i posjedovanje i
prikazivanje djecije pornografije propisano je kao radnja izvrSenja krivicnog djela i propisana je
kazna zatvora do tri godine. U ostalim Krivi¢nim zakonima u BIH, nemamo ovih odredbi, $to svakako
treba promjeniti u narednom periodu.

Da li su izvrSene izmjene i dopune postoje¢ih KZ-a u dijelovima koji se ticu PROIZVODNJE |
PRIKAZIVANJA DJECIJE PORNOGRAFIJE (posebnu paznju obratiti na ,.posjedovanje kao element
krivi¢nog djela* KZ RS ¢l 200.)? Krivicni zakon Republike Srpske propisuje, izmedu ostalih, sljedeca
krivicna djela koja sadrze seksualno zlostavljanje i iskoriStavanje djece, tj. u kojima se kao oSteceni
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pojavljuju lica mlada od 18 godina. IskoriStavanje djece i maloljetnih lica za pornografiju (¢lan 199.
stav 1.) - Propisana kazna zatvora od jedne do osam godina; Proizvodnja, posjedovanje i prikazivanje
djecije pornografije (Clan 200. stav 1.) - Propisana kazna zatvora do tri godine; Krivi¢ni zakonima
FBiH i Br¢ko Distrikta nisu uskladeni u dijelovima koji se ticu PROIZVODNIJE I PRIKAZIVANJA
DJECIJE PORNOGRAFIJE.

Da li je izvrSeno usaglaSavanje i izjedna¢avanje zaprijedenih kazni za ovu vrstu kriviénih djela
u KZ FBIH, KZ RS i KZ BDBIH)? Ne, kaznena politika nije harmonizirana, i na tome bi trebalo raditi
u narednom periodu. Ono $to djelimi¢no zadovoljava postavljene Kriterije, a vrijedno je paznje je
aktivnost Ministarstva sigurnosti BIH koje je u saradnji sa Save the Childrenom pokrenulo inicijativu
za izmjene i harmonizaciju zakona u BIH kada je u piatnju problematika koje je tema ove evaluacije.
Interdisciplinarna radna grupa je formirana i Nacrt prijedloga za izmjene je uraden medutim nikada
nije usvojen, odnosno podrZzan na entitetskom nivou, Sto bi se nakon ratifikacije tzv. ,Lanzarote
Konvencije* trebalo dogoditi.

Da li je izvrSena harmonizacija zakona vezana za djeCiju prostituciju — odnosno inkriminalciu
oznacenu kao ,.pribjegavanje” djecijoj prostituciji, odnsono koriStenja seksualnih usluga djece koja se
prostituiSu? Ne, ova odredba nije harmonizirana, i na tome bi trebalo raditi u narednom periodu

Da li je zakonom predvidena obaveza odnosa i saradnje internet provajdera i agencija za provedbu
zakona na nivou BIH? Ne, ova obaveza nije predvidena, i na tome bi trebalo raditi u narednom
periodu.

Da li je uspostavljen sistem zakonitog presretanja komunikacija u ovoj oblasti? Sistem za zakonito
presretanje je uspostavljen i vrlo dobro funkcioniSe, kako na nivou BiH, tako i na entitetskim nivoima.
Zakonski osnov kada je u pitanju pokretanje tzv. posebnih istraznih radnji postoji i nije sporan.
Naprotiv, prema ops$tem misljenju struéne javnosti u Regionu JI Evrope i Sire, jedan je od boljih je u
Evropi. Medutim, problemi se javljaju na strani operatera telekomunikacija jer koriste nedostatak
represivnih metoda prema njima, te slabe poluge drzave, kako bi izbjegli po njima bespotrebne
materijalne troskove koje bi imali da nabave opremu kojom ¢e isporucivati podatke od interesa u
formatu prihvatljivom agencijama za sprovodenje zakona.

Da li je i na koji nadin u BIH uveden tzv REGISTAR PEDOFILA? lako bi odgovor, u skladu sa onim
$to je planirano u Akcionom planu u nacelu trebao da glasi: ,, NE, nije uveden Registar pedofila®“, za
potrebe ovog Izvjesaja predstavit ¢emo neke aktivnosti koje se na ovom planu desavaju u BIH. Naime,
Republika Srpska trenutno pokusava rjeSiti ovaj problem. Institucija Ombudsmana za djecu RS je
nadleZnom ministarstvu, pored brojnih preporuka vezanih za zastitu djece od seksualnog zlostavljanja
i iskoriStavanja, uputila i preporuku za uspostavljanje odgovarajuce evidencije-baze pocinilaca
kriviénih djela na $tetu djece, a u vezi sa zahtjevima Konvencije Vije¢a Evrope o zastiti djece od
seksualnog zlostavljanja i zloupotreba. Stoga je ova aktivnost zabiljeZzena kao pokuSaj ostvarenja ove
mjere Akcionog plana.

Mjera I1-m3

Naziv aktivnosti: Uskladivanje Zakona o krivicnom postupku u BiH.

Opis aktivnosti: - Unaprjedenje  postoje¢ih  zakonskih  procedura u  cilju
pretresa/pregleda/vjestacenja sadrzaja kompjutera (vjeStaCenje, pretres
ili pregled).

- Akcionim planom ili odgovarajuéim pravilnikom/uputstvom o
postupanju predvidjeti procedure za HITNOST u postupanju svih
nadleznih institucija poCev od Tuzilastva, ISP provajdera i drugih
institucija za ¢ijim se ukljuc¢enjem ukaze potreba.

- Ovaj segment ukljuciti u postojee baze podataka o izvrSiocima i
zrtvama krivi¢nih djela protiv djece (djecija pornografija, bludne radnje
i sl. KD).
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Predmeti koji su upotrebljeni ili su bili namjenjeni za pocinjenje
kaznenog djela ili koji su nastali po¢injenjem kaznenog djela oduzet ¢e
se kada postoji opasnost da ¢e ponovno biti upotrebljeni za pocinjenje
kaznenog djela ili kada se radi zasStite opce sigurnosti i razlozi morala

oduzimanje ¢ini prijeko potrebnim, ako su vlasniStvo pocinitelja.

Vrijeme izvrenja-rok: Do 2011. godine

Izvor finansiranja: BudZeti institucija/agencija BiH

Pracenje realizacije: Ministarstvo pravde, Ministarstvo za ljudska prava i izbjeglice, Ministarstvo
sigurnosti

Mogudi rizici: Procedura

Procesuisanje izvrsilaca krivicnih djela koja se odnose na djeiju pornografiju vrsi se u
entitetima po entitetskim zakonima o krivi¢cnom postupku koji ova pitanja reguliS$u na identi¢an nacin.
Prema rezultatima naSe analize Ministarstvo za ljudska prava i izbjeglice BiH u periodu
implementacije Akcionog plana nije zaprimilo nijednu Zalbu ili prituzbu vezano za ZKP-e u BIH, a
kada je u pitanju problematika vezana za ovaj lzvjestaj.

Da 1i je izvrSeno unapredenje postoje¢ih zakonskih procedura u cilju PRETRESA-PREGLEDA-
VIESTACENJA SADRZAJA KOMPJUTERA? Ne, nije izvreno, i na tome bi trebalo raditi u
narednom periodu

Da 1i je izraden poseban pravilnik ili neki drugi pravni akt kojim bi se predvidjele procedure
HITNOSTI u postupanju svih nadleZnih institucija u tretiranju ovih kriviénih djela? Ne, nije izraden, i
na tome bi trebalo raditi u narednom periodu

Da li je ovaj segment zrtava i izvrSioca (bludne radnje, djecija pornografija i sl.) ukljuéen u postojeée
baze podataka o izvrSiocima i Zrtvama KD-la na Stetu djece? Djelimi¢no samo u Republici Srpskoj,
naime u Republici Srpskoj prema podacima MUP RS , zbirno evidentirani podaci se dalje rasclanjuju
na nacin da se iz istih vidi za koje krivi¢no djelo je podnesena prijava nadleznom tuzilastvu (bludne
radnje, djecija pornografija i sl). Prema podacima tuzila$tva dalje se vidi za koje krivi¢no djelo je
podignuta optuzZnica. Podaci se nalaze u broSuri nastaloj na osnovu istraZzivanja pod naslovom:
Seksualna eksploatacija djece u Republici Srpskoj.

Da li je precizno razraden koncept oduzimanja predmeta koji su upotrebljeni ili su bili namijenjeni za
izvrSenja KD-la, ili su nastali izvrSenjem KD-la? Ne, nije precizno razraden u cijeloj BIH, i na tome bi
trebalo raditi u narednom periodu. Za potrebe ovog izvjeStaja moramo napomenuti da prema KZ RS, u
djelima koja se ti¢u seksualnog zlostavljanja djece, predmete kojima je izvrSeno krivi¢no djelo ili su
bili predmet izvrSenja krivicnog djela je decidno navedeno da ¢e biti oduzeti od strane suda.

Mijera I1-m4

Naziv aktivnosti: Iniciranje pripreme i potpisivanja protokola o saradnji institucija
ukljucenih u suzbijanje djecije pornografije.

Opis aktivnosti: - U okviru postojecih incijativa koje se odnose na Protokol o saradnji

ukljuciti i oblast djeCije pornografije. Potrebno je izraditi jedinstven
protokol s jasno definiranim nadleZnostima institucija u postupanju
prilikom zaStite djece od bilo kakvog vida nasilja nad njima, a ne
razdvajati prema oblicima nasilja. Protokol bi trebao da obavezuje sve
institucije koje se doti¢u sa problemom bilo kojeg vida nasilja nad
djecom. lzradu ovakvog protokola nalaZze potreba za postojanjem
konkretnih uputa i smjernica za postupanje nadleZnih institucija u BiH,
a dobra praksa susjednih zemalja istiCe da je bolje imati jedan takav
sveobuhvatna protokol nego vise njih, kojim bi se sluZile sve nadlezne
institucije u postupcima zastite djece od zlostavljanja.

Vrijeme izvrenja-rok:

Do 2011. godine




Izvor finansiranja: BudZeti institucija/agencija BiH

Pracenje realizacije: Ministarstvo pravde, Ministarstvo za ljudska prava i izbjeglice, Ministarstvo
sigurnosti
Moguéi rizici: Nedostatak adekvatne obuke za rad na navedenoj problematici (policija,

tuzilastvo, sud) i tehnicke opreme za pregled racunara.

Protokoli i interinstitucionalna saradnja: Ministarstvo za ljudska prava i izbjeglice BiH jo$ uvijek nije
poduzelo aktivnosti vezane za izradu protokola izmedu institucija na polju tretmana djecije
pornografije na nivou cijele Bosne i Hercegovine. Medutim, na entitetskim nivoima situacija je nesto
bolja. U Republici Srpskoj potpisan je Protokol o postupanju u slucaju nasilja, zlostavljanja ili
zanemarivanja djece koji definiSe postupanje nadleznih institucija u slu¢aju saznanja ili prijave za bilo
koji oblik nasilja nad djetetom, obavezuje na njihovu medusobnu saradnju u postupanju prilikom
zastite djece od bilo kojeg vida nasilja. Protokol definiSe nasilje i procedure postupanja, i ne pravi
razliku u procedurama vezano za pojedine vrste nasilja. Protokol treba da bude i u funkciji prevencije i
edukacije, ali prije svega treba da ucini odgovornijim nadlezne institucije i sluzbe na preduzimanje
potrebnih mjera iz njihove nadleZnosti radi zastite prava i interesa djeteta. Protokol o postupanju u
slucaju nasilja, zlostavljanja ili zanemarivanja djece koji su potpisala Cetiri ministarstva: Ministarstvo
prosvjete i kulture RS; Ministarstvo zdravlja i socijalne zastite RS, Ministarstvo unutradnjih poslova
RS i Ministarstvo porodice, omladine i sporta RS. U Protokolu su jasno navedene nadleZnosti svakog
od ministarstava, ali joS uvijek nema pokazatelja koji se odnose na primjenu Protokola u praksi.
Protokol je potpisan 20. novembra 2012. godine. Kao dobar primjer koji promovise aktivnosti u
pravcu ostvarivanja strateskih ciljeva ovog Akcionog plana je svakako i aktivnost UdruZenja Nova
generacija iz Banja Luke. Naime, ovo udruZenje je u martu mjesecu 2013. godine zajedno sa
Udruzenjem Udruzene Zene Banja Luka potpisalo Protokol o postupanju sa djecom Zrtvama rodno
zasnovanog nasilja gdje je svakako obuhvacéeno i seksualno nasilje. Potpisnici ovog protokola ispred
drZavnih institucija su: JU Centar za socijalni rad Banjaluka, Centar javne bezbjednosti Banjaluka,
Centar za besplatnu pravnu pomo¢, Centar za mentalno zdravlje, Psihijatrijska klinika Banjaluka,
Gener centar Vlade RS, Okruzno tuzilaStvo Banjaluka i Osnovni okruzni sud Banjaluka.Ova
organizacija je potpisala i Protokol o postupanju u slucaju prosjacenja koji takoder obuhvata i
tretman djece koja su Zrtve seksualnog nasilja i eksploatacije. Ostali predvideni potpisnici ovog
Protokola su Grad Banjaluka - Administrativna sluzba grada, JU Centar za socijalni rad Banjaluka,
Centar javne bezbjednosti Banjaluka, SIPA - Regionalna kancelarija Banjaluka, Sluzba za poslove sa
strancima - Terenski centar Banjaluka, JZU Dom zdravlja Banjaluka i Klini¢ki centar Banjaluka. Ovaj
Protokol jos uvijek nije potpisan od strane svih relevantnih aktera, sto se o¢ekuje do kraja godine. lako
se radi o primjerima dobre prakse, moramo konstatovati da su oba protokola na lokalnom nivou i da bi
ovakvu vrstu saradnje bilo neophodno prosiriti u narednom periodu.

Da li je razraden jedinstveni PROTOKOL s jasno definisanim nadleznostima institucija u postupanju
prilikom zaStite djece od bilo kojeg vida nasilja nad njima (bez razdvajanja po oblicima nasilja)?
Ministarstvo za ljudska prava i izbjeglice BiH je u 2012 godini radilo na izradu Smjernica za
postupanje u slucaju nasilja nad djecom u Bosni i Hercegovini. Smjernicama su obuhvaceni svi vidovi
nasilja nad djecom uklju¢ujuéi i dje¢iju pornografiju. Smjernicama su jasno definisane instrukcije na
koji nacin institucije treba da postupaju u svim slucajevima kada identifikuju da je dijete zrtva bilo
kojeg vida nasilja. Smjernice je usvojilo ministarstvo, a u narednom periodu ¢e biti objavljene u
Sluzbenom glasniku BiH. Tekst Smjernica je prezentovan i distribuiran niZzim nivoima vlasti, a u
narednom periodu planirana je i izrada Smjernica za medije i provodenje edukativnih radionica o
primjeni Smjernica.
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2.3. Jacanje instucionalnih kapaciteta u BIH

Cilj: 1 Ojacati kapacitete policija koje su uklju¢ene u borbu protiv djecije
pornografije

Nosilac aktivnosti: Ministarstvo sigurnosti BiH

Ucesnici: - Ministarstvo sigurnosti
- SIPA
- Interpol

- Entitetski MUP-ovi

- Policija Br¢ko Distrikta BiH
- TuZilastva BiH i entiteta

- Ministarstva obrazovanja

Zakljucak, koji moramo izvesti za cjelokupan cilj je da Bosna i Hercegovina nazalost jo$
uvijek nema adekvatne institucionalne kapacitete za borbu protiv ovog kriminala, niti se isti razvijaju
ili jacaju. Iako je inicijalno planirana uspostava odjela za Cyber kriminal u okviru agencija za
sprovedbu zakona u BIH, taj Odjel je uspostavljen samo u MUP-u Republike Srpske, dok Federalna
uprava policije i Policija Br¢ko distrikta nisu uradile nista na tom planu. Uz to, neophodna tehnic¢ka
oprema za borbu protiv ovog kriminala se ne osigurava iz kapaciteta drzave, ve¢ sporadi¢no iz
sredstava inostranih donatora. Federalna uprava policije u svojoj organizacionoj strukturi nema
posebnu organizacionu jedinicu koja bi se bavila samo istrazivanjem krivicnih dijela u vezi da
djecijom pornografijom. Trenutnom unutraSnjom organizacijom Sektora kriminalisticke policije FUP-
e u istom nije predvideno posebno Odjeljenje za borbu protiv kompjuterskog (cyber) kriminala. Prema
trenutnoj organizacionoj strukturi u Odjeljenju za borbu protiv organizovanog kriminala
sistematizovana su radna mjesta koja se bave borbom protiv kompjuterskog kriminala, dok su pri
Odjeljenju za borbu protiv medukantonalnog kriminala sistematizovana radna mjesta za istraZitelje za
borbu protiv trgovine ljudima i seksualnih delikata koji u svojim opisima poslova imaju i istraZivanje
krivi¢nih dijela u vezi sa dje¢ijom pornografijom. Unutar Ministarstva unutradnjih poslova Republike
Srpske postoji specijalizovano odjeljenje za spreavanje visokotehnoloskog kriminaliteta u okviru
¢ijih poslova jesu i zadaci iz oblasti borbe protiv pojavnih oblika djecije pornografije na internetu. U
svom radu odjeljenje funkcionalno koristi resurse Centara javne bezbjednosti MUP RS i to linija rada
koje se bore protiv maloljetnickog kriminala i seksualnih delikata. U policiji Br¢ko Distrikta takoder
nemamo odjeljenje za ovakvu namjenu.

Mjera I11-m1

Naziv aktivnosti: Oformiti specijalna odjeljenja za cyber kriminal u okviru nadleznih
policija.

Opis aktivnosti: - Osnovati centralni odjel za borbu protiv cyber kriminala, te ga tehnicki,

materijalno i kadrovski adekvatno osposobiti.
- Identifikovati konkretnije podru¢ja rada policija.

U nadleznost ovog odjeljenja spadalo bi i istrazivanje sluéajeva djecije
pornografije putem Interneta, dok bi procesuiranje pocinitelja bilo u
nadleZnosti regionalnih tuZilaStava i sudova.

Web monitoring u cilju otkrivanja web stranica na kojima se nalaze
sadrzaji djecije pornografije — kontrola sadrzaja Interneta.

Identifikacija pocinitelja, distributera i lica koja posjeduju djeciju
pornografiju, te njihovo procesuiranje.

Kreirati bazu podataka o osudenim licima.

Identifikacija Zrtava ili potencijalnih Zrtava, za identifikaciju Zrtava
koristiti i bazu podataka INTERPOL-a.

Medunarodna saradnja u istragama i razmjena podataka — saradnja
putem INTERPOL -a.
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- Onemoguciti elektronska placanja za djeciju pornografiju na Internetu.

- Kontrola izvjeStaja banaka i ugovora o Internet uslugama mozZe da
pomogne da se uhapse osumnjieni i zatvore Internet sajtovi preko
kojih se prodaje djecija pornografija.

- Policija, internet operateri, finansijske institucije - banke i kompanije za
kreditne Kkartice - zajednicki trebaju stvoriti modus sprjecavanja
komercijalne upotrebe djecije pornografije.

- Dopuniti pravilnike o unutradnjoj organizacija u entitetskim MUP-
ovima i Policiji Br¢ko Distrikta BiH.

Vrijeme izvrSenja-rok: Do kraja 2010. godine

Izvor finansiranja: BudZeti institucija/agencija BiH
Pracenje realizacije: Ministarstvo sigurnosti

Mogudi rizici: Institucionalni okvir

Prvi primjer u BIH, u pravcu ostranje ovog strateSkog cilja je svako osnovano odjeljenje za
spreCavanje visokotehnoloskog kriminaliteta (01.01.2010. godine) u MUP RS. Kada je u pitanju
Federalna Uprava policije, moramo zakljuéiti ipak da se trenutno se ne poduzimaju posebne aktivnosti
na osnivanju specijalnog ili posebnog odjeljenja ¢ija bi primarna nadleznost bila borba protiv Cyber
kriminala. Pripadnici policije Brcko ditrikta BiH takode u sklopu odsjeka za organizovani kriminalitet
i droge, kao 1 odsjeka za krimobavjestajnu podrsku i terorizam, preduzimaju radnje vezano za djeciju
pornografiju. Kao Sto mozemo vidjeti, jedino ovakvo odjeljenje je uspostavljeno u MUP RS, ali ne i u
ostatku zemlje §to je jako loSe imajuc¢i u vidu kompleksnost problema. Pretpostavimo,i da ¢e ovaj
zadatak biti ispunjen u cijeloj BIH, moramo razmisljati i o narednom koraku. Taj korak ogledao bi se
u aktivnostima putem kojih bi trebalo u okviru uspotavljenih jedinica formirati i pododjeljenja ili
sektore koji adresiraju zloupotrebu djece putem informaciono-komunikacijskih tehnologija gdje bi
radili profesionalci posebno educirani za ovu vrstu posla. Praksa u ostalim razvijenim zemljama
Evrope i svijeta je pokazala da su ove jedinice u pocetku obi¢no bile male, s veoma malo kapaciteta,
pa se tek kasnije shvatilo da je potrebno vise ljudi, dobra tehnicka podloga i odredeni profili ljudi koj
su izuzetno obuceni i 5to je joS vaZnije, permanentno obucavani.

Da 1i je osnovan centralni odjel za borbu protiv cyber kriminala, i da 1i je tehni¢ki i1 kadrovski
osposobljen? Kao §to je navedeno, formirano je Odjeljenje za spreCavanje visokotehnoloskog
kriminaliteta pri Upravi kriminalisti¢ke policije MUP RS koje ima nadleznost nad ¢itavom teritorijom
Republike Srpske. Sa tehniCkog aspekta odjeljenje je opremljeno, ali postoji dosta prostora za daljnje
tehnicko opremanje odjeljenja koji nastaje usled brzog razvijanja novih aplikacionih platformi koje
postaju dostupne Sirokom spektru korisnika, a koje su podlozne zloupotrebi. Sa aspekta kadrovske
osposobljenosti odjeljenje je dosta dobro osposobljeno, ali nedostaju usko specijalizovane obuke na
novim forenzic¢kim alatima koje bi znacajno ubrzale istrage i procese dokazivanja krivicnih djela.

Da li je uradena analiza u cilju identifikacije konkretnijeg podruéja rada policije u aktivnostima
otkrivanja i razja$njavanja krivi¢nih djela ..djeéije pornografije? lako bismo mogli zakljuciti da nije
bilo organizovang sistemski organizovane analize, nesmijemo zanemariti neke aktivnosti koje su
preduzimane | iz kojih se mogu dobiti jako vaZzni podaci o napretku u ovoj oblasti. Recimo, prva
aktivnost na projektu Save the Childrena: ,,Sveobuhvatan odgovor na rjeSavanje problema djeéije
pornografije u BiH* bila je upravo provodenje analize kapaciteta, procedura i nedostataka u sistemu
zaStite djece od djecije pornografije u BiH i preporuke za razvoj modela u borbi protiv djecije
pronografije u BiH". To se dogodilo upravo nakon operacije ,,Sledgehammer* koja je posluZila kao
dobra studija sluc¢aja za mapiranje institucionalnih nedostataka, narocito u policiji.

Da li je razraden sistem KONTROLE SADRZAJA INTERNETA tzv WEB MONITORING u cilju
otkrivanja web stranica na kojima se nalaze sadrzaji djeCije pornografije Ne, nije razraden, i na tome
bi trebalo raditi u narednom periodu.

Da 1i je i na koji nacin razrazena saradnja sa INTERPOLOM u pravcu medunarodne saradnje u
istragama i razmjeni podataka ?Zlo¢in protiv djece uglavnom ima lokalni karakter i vecina krivi¢nih
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djela se deSava u kuéi ili u krugu porodice. Medutim, postoje odredena podru¢ja koja imaju
«medunarodni karakter», te samim tim predstavljaju predmet rada Medunarodne organizacije
kriminalisticke policije INTERPOLA. Izmedu ostalog to su krivi¢na djela izvrSena pomocu Interneta
putem Kkojeg se vrsi distribucija i pristup materijalima sa sadrzajem seksualnog zlostavljanja djece.
Istrazivanje krivi¢nih djela protiv djece je jedan od prioriteta u radu INTERPOLA.

Putem Direkcije za koordinaciju policijskih tijela Bosne i Hercegovine, odnosno Sektora za
medunarodnu operativnu policijsku saradnju i Odsjeka NCB INTERPOL SARAJEVO se vrsi
razmjena podataka i materijala u vezi sa predmetnom problematikom izmedu nadleznih organa za
provodenje zakona Bosne i Hercegovine i Centralnih nacionalnih ureda Interpola drugih zemalja
¢lanica Interpola, te Generalnog sekretarijata Interpola u Lyonu / Francuska. Predmet te
korespondencije su zahtjevi za provjere, dostava informacija i materijala nasoj policiji na postupanje u
skladu sa domacéim zakonima, kao i dostava podataka o kretanju, odnosno dolasku u Bosnu i
Hercegovinu poznatih pocinitelja seksualnih delikata koji bi mogli ponoviti krivicno djelo u BIH.
Korespondencija se vrsi zasSticenim globalnim policijskim komunikacijskim sistemom INTERPOLA
(poznat kao 1-24/7) koji povezuje 190 Centralnih nacionalnih ureda Interpola zemalja ¢lanica. Putem
0vog zasti¢enog sistema moguca je sigurna trenutna dostava i pristup podacima. Medutim, moramo
konstatovati, da uvidom u stanje na terenu, imamo par zamjerki na ovaj sistem. Naime, do danas nije
stigao nijedan ovakav dokument do MUP Republike Srpske-OSVTK. Takode nije poznato ko je
kontakt tacka 24/7 na nivou BiH, koja su njegova zaduZzenja, ovlaStenja, nacin upotrebe. Jedine
informacije koje su doSle do OSVTK jesu informacije od predstavnika stranih policijskih agencija u
negativnom kontekstu na rad kontakt tacke 24/7. Od 2001.godine do danas putem Interpola Sarajevo
je u vezi sa djeCijom pornografijom ostvarena saradnja sa Centralnim nacionalnim uredima Interpola
London, Brazilia, Wiesbaden, Ottawa, Luxembourg, Zagreb, Be¢, Canberra, Minsk, Pariz, Jerusalem,
Vilnius, Copenhagen, VaSington, Hag. U velikom broju slufajeva radi se o operacijama koje su
provodene u drugim zemljama tokom kojih se doslo do IP adresa iz Bosne i Hercegovine sa kojih se
vr$i distribucija dje€ije pornografije ili putem kojih se pristupa takvim sadrZajima. Zahtjeva se
identifikacija korisnika otkrivenih IP adresa i provodenje daljih provjera i mjera u skladu sa domaéim
zakonodavstvom u cilju procesuiranja pocinitelja, odnosno identifikacije zrtve.

Postupajudi po zahtjevima MUP-a F BIH, MUP-a RS i Policije Distrikta Brcko vrSene su provjere u
drugim zemljama, odnosno u Generalnom sekretarijatu Interpola u Lyonu, te su odredeni materijali
dostavljani Generalnom sekretarijatu Interpola radi unoSenja istih u bazu podataka. Nadleznim
policijskim agencijama u Bosnhi i Hercegovini putem Interpola Sarajevo se dostavljaju pozivi
Generalnog sekretarijata Interpola za uceS¢e na medunarodnim sastancima, obukama i sl. u sjedistu
organizacije ili u nekoj od zemalja ¢lanica, a putem Odsjeka za Europol se dostavljaju bilteni i pozivi
Europola na obuke u vezi sa seksualnim iskoriStavanjem djeteta. Uvidom u evidenciju predmeta
konstatovano je da je od 2001.g. do kraja 2012.g. otvoreno ukupno 58 novih predmeta u INTERPOLU
SARAJEVO u vezi sa dje¢ijom pornografijom, i to: 2012. - 7, 2011. — 12, 2010. — 7, 2009. — 2, 2008.
-6, 2007. — 7, 2006. — 4, 2005. — 6, 2004. — 3, 2003. — 1, 2002. — 2, 2001. — 1. U periodu od 2007.g.
do 2012.g. od EUROPOLA je zaprimljeno 10 biltena o seksualnom iskoristavanju djece, poziva na
obuke, sastanke i sli¢no (2012. 1, 2011. 1, 2010. 2, 2009. 1, 2008. 4, 2007. 1).

Da li je razraden sistem onemogucavanja elektronskog placanja za djeiju pornografiju na internetu?
Ne, nije razraden, i na tome bi trebalo raditi u narednom periodu

Da li je razraden sistem kontrole izvjeStaja banaka 1 ugovora o internet uslugama, kako bi se
prevenirali slucajevi placanja djecije pornografije na internetu? Ne, nije razraden, i na tome bi trebalo
raditi u narednom periodu

Da li su dopunjeni pravilnici 0 unutra$njoj organizaciji u entiteskim MUPovima i Policiji Bréko

Distrikta BIH u smjeru poboljsanja kadrovskih kapaciteta borbe protiv_cyber kriminala (narocito

zloupotrebe djece na internetu)? Prema dostupnim informacijama, namijenjenim za ovaj lzvjestaj,
MUP RS u narednom periodu namjerava da proSiri odjeljenje za najmanje 4 pripadnika, $to se
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definitivno moze smatrati velikim korakom naprijed. U Federalnoj Upravi policije i Policiji Br¢ko
distrikta nema pomaka u ovom pravcu.

Mijera I11-m2

Naziv aktivnosti: Poboljsati saradnju izmedu policijskih agencija.

Opis aktivnosti: - U cilju uspostavljanja efikasnijeg nacina za suzbijanje djeéije
pornografije potrebno je formalizirati saradnju nadleznih policijskih
sluzbi, predvidjeti formalno udruZivanje u vezi s nekim akcijama kako
bi se osigurala odgovarajuca i formalna saradnja.

Vrijeme izvrenja-rok: Do kraja 2010. godine

Izvor finansiranja: BudZeti institucija/agencija BiH

Pracenje realizacije: Ministarstvo sigurnosti

Mogudi rizici: Institucionalni okvir

Saradnja na ovom planu je dosta dobra. Na sre¢u, nema bilo kakvih neprofesionalnih razloga
nesaradnje, ve¢ naprotiv saradnja se odvija vrlo korektno. Navest ¢emo jedan primjer: Policija
Br¢ko distrika BiH postupaju¢i po navedenom akcionom planu u naprijed navedenom
razdoblju sprovela je akciju, na osnovu ulaznih podataka dostavljenih putem Interpola
Sarajevo, zajedno sa kolegama iz MUP-RS i FUP-g, pod kodnim nazivom “OLIVER?”, koja je
imale za rezutat procesuiranje vie lica zbog posjedovanja foto i video sadrzaja djedije
pornografije, za koje je Policija Brcko distrikta BiH uputila izvjestaj Tuzilastvu Brcko
distrikta BiH, protiv dva lica za koja su podignute i optuZnice.

Mijera I11-m3

Naziv aktivnosti: Napraviti jedinstvenu bazu za black liste u okviru SIPA-e.

Opis aktivnosti: -  Moguée obaveze se odnose na objedinjavanje svih podataka o
identificiranim stranicama, odnosno materijalima u saradnji s
odgovarajuéim tehni¢kim osobljem koje mora biti osigurano za
realizaciju ove aktivnosti.

\rijeme izvrSenja-rok: Do kraja 2010. godine

Izvor finansiranja: BudZeti institucija/agencija BiH

Pracenje realizacije: Ministarstvo sigurnosti

Mogudi rizici: Institucionalni okvir

Baza nije izradena. Prema vaze¢em pravnom okviru u BiH SIPA (DrZavna agencija za istrage
i zaStitu) nije nadlezna za krivi¢na djela iz oblasti nasilja nad djecom. Iz ovog se vidi da nije moguce
formirati crne liste, niti bilo kakve druge liste ili kapacitete za vrSenje istraga po ovim pitanjima u
okviru SIPA-e.

Mijera I11-m4

Naziv aktivnosti: Poboljsati saradnju policije i nevladinih organizacija.

Opis aktivnosti: - Za uspjesnije suprostavljanje ovom problemu potrebno je dodatno
razviti partnerstvo i saradnju s NVO sektorom, potpisivanjem protokola
o saradnji kojim se reguliSu medusobni odnosi.

Vrijeme izvrenja-rok: Do kraja 2010. godine

Izvor finansiranja: BudZeti institucija/agencija BiH

Pracenje realizacije: Ministarstvo sigurnosti

Moguéi rizici: Institucionalni okvir

U okviru projekta ,,Sveobuhvatan pristup rjeSavanju problema djecije pornografije u BiH*
uspostavljena je saradnja sa policijskim agencijama u BiH: Federalnom upravom policije, MUP-om
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Republike Srpske i Policijom Bréko Distrikta. SluZbenici/inspektori policijskih agencija aktivno su
ucestvovali u realizaciji svih edukativnih i preventivnih aktivnosti u skopu projekta, ukljucujuéi
realizaciju edukativnih radionica (predavaci), kreiranje informativnih i preventivnih materijala; te
aktivno sudjelovanje u seminarima i konferencijama organiziranim na ovu temu u zemlji i
inostranstvu. Ujedno, ostvarena je zna¢ajna suradnja u angazmanu MFS-EMMAUS-a na SOS liniji, te
su razvijene procedure proslijedivanja prijava prikupljenih putem online SOS linije nadleznim
policijskim agencijama radi obrade i analize istih, te daljeg postupanja.Takoder, predstavnici agencija
za sprovedbu zakona BiH ucestvovali su u treninzima organizacije INHOPE za ucinkovito pracenje i

pronalaZzenje lokacije internet sadrZaja.

Mijera I11-m5

Naziv aktivnosti:

Osigurati kapacitete za edukaciju policajaca koji rade na suzbijanju
djedije pornografije i pedofilije.

Opis aktivnosti:

Unaprjedenje postojecih kapaciteta u BiH za razvoj modela u borbi
protiv djecije pornografije kroz obuku.

Za policijske sluzbenike koji ve¢ posjeduju odredena iskustva u radu na
spomenutoj problematici obezbijediti visoko sofisticiranu obuku
posebno za rad sa softverima za pretragu racunara (EnCase i slicni
softveri), pracenje Interneta i zakonito prikupljanje ,,digitalnih dokaza“
na Internetu u cilju unaprjedenja postoje¢ih znanja (dobivanje statusa
vjestaka i trenera za navedene oblasti) i (¢lan 34 — Istrage, Poglavlje VII
— Istraga, krivi¢no gonjenje i proceduralno pravo, Konvencije o zastiti
djece od seksualnog iskoristavanja i seksualne zloupotrebe).
Obezbijediti adekvatnu obuku za sve policijske sluzbenike koji trenutno
rade na poslovima borbe protiv djecije pornografije (osnovna obuka iz
poznavanja informacionih tehnologija, racunara i Interneta kao i metoda
istrazivanja KD poc¢injenih pomoc¢u racunara).

Organizovanje seminara i struénih usavr§avanja tuzioca i policije u vezi

s ovom problematikom.

Vrijeme izvrSenja-rok: Do kraja 2010. godine

Izvor finansiranja: BudZeti institucija/agencija BiH
Pracenje realizacije: Ministarstvo sigurnosti

Moguéi rizici: Institucionalni okvir

U sklopu navedene aktivnosti u cilju edukacije i jacanja kapaciteta, policijski sluzbenici u BIH
su pohadali seminare, studijske posjete, radionice i to: Seminar “Kompjuterski kriminal” (Od 29.06
do 01.07.2010.godine, jedan policijski sluzbenik, Austrija-Be¢); Studijska posjeta “Cyber kriminal”
(Od 29.11 do 30.11.2010.godine, jedan policijski sluzbenik, Austrija-Be¢); Seminar “Borba protiv
djecije pornografije na Internetu” (Od 12.04 do 13.04.2011.godine, tri policijska sluzbenika, Banja
Luka); Seminar “ldentification and seizure digital evidence course” ( Tokom 2011.godine, jedan
policijski sluzbenik, Sarajevo); Radionica “Cyber kriminal” (Od 12.09 do 15.09.2011.godine, jedan
policijski sluzbenik, Budva); Seminar “Cyber sigurnost” (Od 09.11. do 11.11.2011.godine, jedan
policijski sluzbenik, Tesli¢); Seminar “Kompjuterski Internet kriminal” (25.11.2011.godine, jedan
policijski sluzbenik, Sarajevo); Seminar “Cyber terorizam” (Od 07.02 do 08.02.2012.godine, dva
policijska sluzbenika, Banja Luka); Seminar “Borba protiv djeéije pornografije na Internetu” (Od
19.03 do 23.03.2012.godine, jedan policijski sluzbenik, Skoplje, Republika Makedonija); Seminar
“Cyber kriminal” (Od 22.10. do 26.10.2012.godine, jedan policijski sluzbenik, Njemacka , Minhen);
Seminar “Saradnja izmedu javnog i privatnog sektora u borbi protiv cyber kriminala i finansijskog
kriminala putem interneta” (Od 26.11. do 28.11.2012.godine, jedan policijski sluzbenik, Turska);
Seminar “Cyber kriminal,dje¢ija pornografija” (Od 03.12 do 07.12.2012.godine, dva policijska
sluzbenika, Mostar).
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Prema misljenju profesionalaca iz Ministarstava unutrasnjih poslova u BIH, koji se bave ovom
problematikom, navedene obuke jesu dobre za informativno upoznavanje policijskih sluZbenika o
problematici krivi¢nih djela, medutim za dublje i sloZenije vodenje istraga nisu sistemski odabrane niti
je bilo konsultacija sa institucijama koje se bave problematikom nasilja nad djecom. Vecina obuka je
izvrSena ad hoc metodom $to je dovelo do nepotpunog ucinka institucija koje se bave ovom
tematikom. Meedutim, moraju se istaci jako dobre obuke od strane trenera iz Kraljevine Nizozemske i
trenera iz Republike Irske, organiziranih od strane Save the Childrena u proteklom periodu.

Pored navedenih Seminara i obuka razli¢ite vrste, Medunarodna organizacija Save the Children je u
okviru projekta ,,Sveobuhvatan odgovor na problem djecije pronografije u BiH* i nastavak tog
projekta pod nazivom ,,Sveobuhvatan odgovor na problem seksualne zloupotrebe djece putem IKT u
BiH“ izvrSio nekoliko obuka: 2008 — organizirana je studijska posjeta 14 predstavnika institucija iz
BiH (Ministartsvo sigurnosti BiH, Ministarstvo za ljudska prava i izbjeglice BiH, SIPA, MUP FBiH,
MUP RS, Policija Br¢ko Distrikta, BH TuzilaStvo, INTERPOL) odsjeku za borbu protiv djecije
pornografije policije Republike Italije; 2009 — organiziran je,gore pomenuti, dvodnevni trening za
policiju (predstavnici sva tri MUP-a i SIPE) na temu pracenja i evidentiranja sadrzaja djeCije
pornografije na internetu koji je drzao iskusni internet detektiv iz policije Kraljevine Nizozemske;
2010 - u saradnji sa CEOP-om (Child Exploitation and Online Protection Centre) iz Ujedinjenog
Kraljevstva i Mentor Forensic Services iz Republike Irske odrzan je, takode gore pomenuti, dvodnevni
seminar na temu ,,Ka razumijevanju pocinilaca seksualne zloupotrebe djece —osnovi bihejvioralne
analize* kojoj su prisustvovali predstavnici policija u BiH (nacionalni,entitetski i kantonalni nivoi),
predstavnici tuzilaStava te neSto predstavnika NVO sektora i akademije, te 10- tak gostiju iz Republike
Srbije. Radi se o prestiznom kursu koji vodi prof. Dr. Joe Sullivan, prepoznati svjetski autoritet u
oblasti rada sa seksualnim prestupnicima; 2010 — Save the Children finansirao je odlazak troje
policajaca MUP-a FBIH na trening u organizaciji CEOP-a u Bugarskoj o prikrivenim istraznim
radnjama na internetu; 2012 — Save the Children je u Srbiji zajedno sa Mentor Forensic Services
organizirao je napredni seminar, inaCe nastavak seminara odrzanog 2010. u BiH pod nazivom
“Intervjuisanje poCinilaca seksualnog zlostavljanja djece: osnovi bihejvioralne analize* na koji se iz
BiH, nazalost odazvalo samo dvoje policajaca zaposlenih u VTK odjelu te tuZilac iz sarajevskog
kantona. Trening je drZao kreator metode bihejvioralne analize seksualnih prestupnika, poznatije kao
Sullivenov model — prof. Dr. Joe Sullivan

Veoma je vazno napomenuti da je MUP RS u okviru TAIEX projekta organizirao dva seminara o temi
zloupotrebe i iskoridtavanja djece u pronografiji putem interneta te je organizirao studijsku posjetu
predstavnika policije u BiH policiji Kraljevine Nizozemske.

Da li je osigurana i organizovana visoko sofisticirana obuka za rad na softverima za pretragu racunara,
pracenje interneta i zakonito prikupljanje ,.digitalnih dokaza*)? Djelimi¢no da, naime analizom smo
utvrdili da je u toku 2010. godine, Organizacija Save the Children finansirala odlazak tri pripadnika
MUP-a FBIH na trening u organizaciji CEOP-a u Bugarskoj na temu prikrivenih istraznih radnji na
internetu

Da 1i je osigurana i organizovana visoko sofisticirana obuka za rad na softverima za pracenje
interneta? Ne, nije sistemski organizovana, i na tome bi trebalo raditi u narednom periodu. Softver za
pracenje interneta je jako sloZen. Tezina rada na ovom softveru nije na samim istraziocima, ve¢ na
Citavim timovima koji rade na administraciji sistema za =zakonito presretanje 1 snimanje
telekomunikacija. Softversko-hardverski sistemi za pracenje interneta koStaju preko milion KM tako
da se o tome ovdje ne moZe govoriti 0 tzv brzim rjeSenjima. Neki od nabavljenih softvera kao $to je
npr. ENCASE nije softver za pracenje interneta ve¢ je softver za iS€itavanje dokaza sa hard diskova i
ostalih memorijskih uredaja u racunaru. Takode je bitno naglasiti da nije sprovedena organizovana
obuka za ENCASE programski paket. Licence, kao i programske verzije su zastarjele. U ovom pravcu
se mora puno Vvise uraditi.

Da li je precizirana procedura sticanja statusa vjeStaka i trenera u ovoj oblasti ? Ne, nije posebno
precizirana, i na tome bi trebalo raditi u narednom periodu.
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Da li su organizovani seminari i zajedni¢ke edukacije policije i tuzilastva na datu temu ? Analizirajuci
ovu vrstu kriviénih djela s jedne strane i obuku profesionalaca s druge strane, moZzemo generalno
konstatovati da se ne posvecuje dovoljna paznja ovom fenomenu i ovakve vrste obuka nisu U
dovoljnoj mjeri interesantne za policiju i tuZilastvo. Ovdje ipak moramo napomenuti iznimne napore
pojedinih medunarodnih organizacija koje pruzaju svesrdnu pomo¢ i permanentno nude pomoc.
Naime, Save the Children je 2010 — u saradnji sa CEOP-om ( Child exploitation and online protection
centre) iz Ujedinjenog kraljevstva i Mentor Forensic Services iz Republike Irske organizirao
dvodnevni seminar na temu ,,Ka razumijevanju pocinilaca seksualne zloupotrebe djece —oshovi
bihejvioralne analize® kojoj su prisustvovali predstavnici policija u BiH (Nacionalni,entitetski i
kantonalni nivoi), predstavnici tuzilaStava te neSto predstavnika NVO sektora i akademije, te 10 tak
gostiju iz Republike Srbije. Radi se o prestiznom kursu koji vodi prof. Dr. Joe Sullivan, prepoznati
svjetski autoritet u oblasti rada sa seksualnim prestupnicima. Kao primjer dobre prakse, vrijedi navesti
zajednicki tretning pod naslovom“Intervjuisanje pocinilaca seksualnog zlostavljanja djece: osnovi
bihejvioralne analize®, organizovan od strane medunarodne organizacije Save the Children, na koji se
iz BiH, naZalost odazvalo samo dvoje policajaca zaposlenih u MUP RS te tuZilac iz sarajevskog
kantona. Trening je drZao kreator metode bihejvioralne analize seksualnih prestupnika, poznatije kao
Sullivenov model — Dr. Joe Sullivan, Sto dovoljno govori i o ,,neozbiljnom pristupu u nekim
situacijama®, kada je tretman ove pojave u pitanju. Bilo bi veoma korisno kada bi Save the Children,
organizovao u BIH sli¢an seminar onom koji je organizovao u Srbiji 2010. godine zajedno sa Mentor
Forensic Services. Naime, radi se 0 naprednom seminaru o istraZzivanju kompjuterskog kriminaliteta
sa posebnim akcentom na ,,zastitu djece na internetu.

Mijera I11-m6
Naziv aktivnosti: Osigurati potrebne tehni¢ke pretpostavke za istraZivanje Kkrivi¢nih
djela djedije pornografije.
Opis aktivnosti: Pristupiti nabavci novog softvera koji ¢e omoguciti pracenje internet
saobracaja.
- Registrovanje korisnika koji posjecuju zabranjene sajtove
- Organizovanje uspostavljanja baze podataka ucenika u osnovnim i
srednjim Skolama (fotografije ucenika sa generalijskim podacima) koja
bi imala za cilj lak3u identifikaciju potencijalnih Zrtava djecije
pornografije u BiH.
- KoriStenje od strane Internet Provider-a softvera za detekciju djecije
pornografije.
Vrijeme izvrenja-rok: Do kraja 2010. godine
Izvor finansiranja: BudZeti institucija/agencija BiH
Praéenje realizacije: Ministarstvo sigurnosti
Mogudi rizici: Institucionalni okvir

Medunarodna organizacija Save the Children je 2009. na zahtjev i uz specifikaciju dostavljenu
od strane predstavnika Federalne uprave policije donirao softversku i hardversku opremu u vrijednosti
od 40.000 KM koja se sastojala od forenzi¢ke opreme 3 kompleta UltraKit II, 3 laptopa i 3 Encase 6.0
softvera koja su donirana FMUP-u, MUP-u RS i Policiji Br¢ko Distrikta. Medutim, kao Sto je
prethodno navedeno u komentarima, ENCASE nije softver za nadzor interneta ve¢ je programski
paket za pretregu racunara u svrhu prikupljanja digitalnih dokaza.

Da li je nabavljen novi softver kojim bi se pratio internet saobracaj ? Ne osim ako pod novim
podrazumjevamo onaj iz 2009. (Nabavljena su 3 softvera Encase 6.0 i donirana Federalnoj upravi
policije, MUP-a RS i Policiji Bréko Distrikta.

Da li je razraden sistem registrovanja korisnika koji posjeéuju zabranjene sajtove ? Ne, nije posebno
razraden, i na tome bi trebalo raditi u narednom periodu.
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Da li je nabavljen novi softver kojim bi se pratio internet saobrac¢aj ? Ne, nije nabavljen, i na tome bi
trebalo raditi u narednom periodu.

2.4. Saradnja sa Internet Servis Provajderima

Cilj: 1Iv Zakonski unaprijediti i usaglasti sve raspolozive mogucnosti djelovanja
ISP Providera.

Nosilac aktivnosti: Nadlezna tuzilastva i agencije za sprovodenje zakona

Ucesnici radne grupe: - Ministarstvo sigurnosti
- Ministarstva unutrasnjih poslova
- RAK
- ISP

U analizu ovog cilja, krenut ¢emo sa nadleznostima Regulatorne agencija za komunikacije (Agencija)
u pogledu zastite maloljetnih lica kod pruZanja telekomunikacijskih usluga kako bi bila jasnija slika
koju éemo dobiti u nastavku teksta. Naime, Clanom 36. ,,Pravila 69/2013 o uslovima pruzanja javnih
telekomunikacijskih usluga i odnosima s krajnjim korisnicima“ (,,Sluzbeni glasnik BiH", broj 28/13)
propisana je obaveza zaStite maloljetnih lica kod pruZanja javnih telekomunikacijskih usluga. U skladu
sa Pravilom 69/2013 operator javnih telekomunikacijskih usluga duZan je uspostavljati i primjenjivati
odgovaraju¢e mjere za zastitu maloljetnih lica, a Regulatorna agencija za komunikacije (Agencija)
moZe donijeti posebne propise za zaStitu maloljetnih lica. Takav poseban propis po pitanju Internet
usluga predstavlja ¢lan 8. stav (1) ,,Pravila 60/2012 o obavljanju djelatnosti davaoca pristupa
Internetu (,,Sluzbeni glasnik BiH*, broj 36/12) gdje je propisano da ,,Internet usluga mora omoguciti
krajnjem korisniku neometan pristup svim javno raspolozivim sadrzajima i uslugama koji se nude na
Internetu, izuzev sadrzaja ili usluge ¢ije bi koriStenje zasnovalo izri¢itu protivpravnost ili kriviéno
djelo“. Clanom 8. stav (2) istog Pravila propisano je da je ,,ISP duZan da na osnovu posebnih propisa
ili odluke nadlezne institucije u Bosni i Hercegovini kojom se odredeni sadrzaji oglasavaju
nezakonitim, primjenom odgovarajucih tehni¢kih mjera onemoguci pristup Internet adresama za koje
je takvim posebnim propisima ili odlukama nadleznih institucija u Bosni i Hercegovini utvrdeno da su
Stetni 1 nezakoniti, a posebno ukoliko se tim sadrzajima Siri djecija pornografija i sli¢ni Stetni sadrzaji,

U pogledu javne telefonske usluge, Agencija je preduzela mjere zastite djece na nacin da je odvojila
posebno numerativno podruc¢je (0)92 za usluge zabavnog karaktera, u kojem podru¢ju se ne smiju
pruzati sadrzaji koji nisu prikladni za djecu - Aneks | "Pravila 39/2008 upravljanje planom brojeva za
telefonske usluge u Bosni i Hercegovini" (,,Sluzbeni glasnik BiH*, br. 105/08, 95/11, 47/12). Potrebno
je naglasiti da Agencija nije ovlastena da u bilo kom smislu nadgleda sadrzaj telekomunikacija, niti je
to predvideno Zakonom o komunikacijama ili drugim propisima. Takav nadzor mogu da vrSe drugi
posebno osposobljeni nadlezni organi, koji mogu u skladu sa posebnim procedurama utvrditi Stetnost
nekog sadrzaja i zatraziti da se navedeni sadrzaj ukloni, a Agencija ¢e sankcionirati operatora koji
navedeno ne ucini.

S druge strane, prema misljenju veéine ISP u trenutnom zakonskom uredenju a koje se tife
mogucnosti djelovanja ISP providera u ovoj oblasti moze se re¢i da je to totalno nedefinisano i
neuredno jer se sve zasniva na ,preporukama‘, a sami provajderi u svemu gledaju svoj ,.interes* i
nikada ne¢e lako odustati od svog korisnika. Takoder nije definisana oblast ¢uvanja podataka o
izvrSenim konekcijama jer opet se sve zasniva na ,preporukama“ pa tako imamo tzv. ,male*
provajdere koji ne ¢uvaju bilo kakve podatke i omogucavaju da se na stotine korisnika u jednom
momentu konektuju na Internet preko jedne IP adrese. Navedeno nas u konacnici (¢esto) dovodi do
toga da nismo u moguénosti identifikovati osobe koje na Internetu posjecuju ili objavljuju materijale
sa dje¢ijom pornografijom. Djeéija pornografija koje se nalazi na Internet stranicama na istim se
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zadrzava veoma kratko, u momentu naSeg djelovanja obzirom na ,,zakonska rjeSenja“ a moze se reci
,,smetnje” bez posredstva tuzilastva i suda, odnosno ,,naredbe‘ nije moguce dobiti potreban podatak.
Zbog svaga mozemo zakljuciti da dosta toga jeste radeno na poboljsanju ove oblasti ali mnogo toga
nije dovedeno do kraja. Naime, ISP provideri jo$ uvjek ne vrse blokiranje pristupa Internet stranicama
sa dje¢ijom pornografijom, niti su izradeni obavezujuéi propisi na osnovu kojih bi se obavezali isti da
to rade.

Akcionim planom su dobro definisane konkretne aktivnosti koje se moraju poduzeti na suzbijanju
djecije pornografije. Ono §to ISP mogu raditi je to da kontinuirano blokiraju pristupe stranicama koje
sadrze nedozvoljene materijale poput djecije pornografije i sl. ISP svakako treba edukovati svoje
korisnike, posebno roditelje male djece, kako bi se stepen iskoristavanja smanjio na minimum. Pri
tome bi ISP-ovi trebali vise saradivati sa Ministarstvom za sigurnost i drugim vladinim i nevladinim
organizacijama kako bi se Akcioni plan sproveo i u praksi. Tu se prvenstveno treba nasloniti na
strateSku odrednicu Akcionog plana prema kojoj treba uvesti na globalnom nivou evidenciju takvih
stranica kojima bi se onemoguéio pristup, ukoliko se utvrdi da sadrzavaju elemente djecije
pornografije.

Na kraju, moramo apostrofirati da su problemi koji se javljaju kod velikih ISP-ova, a ti¢u se
ucinkovitosti rada sluzbi za provedbu zakona te da je dugo vrijeme Gekanja na odgovor. U vecini
slucajeva je to mjesec, ili viSe dana cekanja na odgovor na naredbu suda o podacima o korisniku IP
adrese. Sada, ovako organizovano je prakti¢no nedopustivo za ozbiljnije istraZivanje krivi¢nih djela o
kojima govorimo.

S druge strane. problemi koji se javljaju kod malih ISP-ova ogledaju se u nepostojanju adekvatne
opreme za ¢uvanje logova koristenja IP adresa, NAT-ovanje jedne IP adrese na viSe adresa iza rutera
bez znanja ko je iza te jedinstvene IP adrese. Problemi sa svim internet servis provajderima jesu da
davanje podataka o korisniku sporne IP adrese posmatraju kao radnju za koju je potrebna naredba
nadleznog suda. Ovo bi takoder trebalo precizirati u narednom periodu.

Mjera IV-m1

Naziv aktivnosti: Nabavka opreme (rafunari i softver).

Opis aktivnosti: - Nabavka opreme (racunari i softver) za borbu protiv ove problematike,
koji bi omogucili pretrazivanje internet stranica i raCunara.

Vrijeme izvrSenja-rok: Kontinuirano

Izvor finansiranja: BudZeti institucija/agencija BiH

Pracenje realizacije: Sve ukljucene institucije

Mogudi rizici: Institucionalni okvir

Kada je u pitanju ova Mjera Akcionog plana, moramo zakljuditi da je, osim donacije koju je
obezbijedio Save the Children (3 kompleta UltraKit Il i 3 laptopa), jedino MUP RS u posljednjem
periodu provedbe akcionog plana nabavio hardversku opremu adekvatnu za tretman ove pojave. Radi
se o serverima i Nordic Mule. Bilo bi neminovno nabaviti opremu i za Federalnu upravu policije i
Policiju Distrikta Br¢ko.Medutim, da ovaj izvjestaj ne bi poslao pogresnu poruku i bio krivo shvacen,
potrebno je naglasiti da je MUP RS nabavio opremu iz sopstvenih resursa. Takode bitno je ovdje
ponovo navesti da MUP RS ima razvijenu organizacijsku jedinicu za rad po ovim krivi¢nim djelima
prilikom raspodjele opreme, ukoliko bi ista bila obezbijedena donacijama, treba da ucestvuje i MUP
RS ravnopravno. To §to su ostale agencije pasivne u zanavljanju svoje opreme ne treba da znaci da
MUP RS treba da bude kaZnjen nedobijanjem opreme koja bi bila obezbijedena donacijama. Ovaj
dodatak je neophodan kako bi analiza o ovoj aktivnosti imala pravilan odjek u narednom Akcionom
planu
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Mjera IV-m2

Naziv aktivnosti:

Dalji razvoj i unaprjedenje postoje¢ih kapaciteta ISP-ova i saradnje s
njima.

Opis aktivnosti:

U cilju novog razvoja akcionog plana za poboljSanje sistema za zaStitu
djece od djecije pornografije u BiH, predlaze se nov pristup koji ¢e
pokrenuti razlicite infrastrukturne i regulacijske mehanizme, a ogleda se
u stavu: posjedovanje, distribucija, slanje ili primanje sadrZaja koji se
moze okarakterisati kao djecija pornografija, u govornom ili
elektronskom obliku, se smatra zloupotrebom telekomunikacionog
sistema.

Stoga, svu postojecu regulativu Telekom operatera i dokumente koji
tretiraju zloupotrebe telekomunikacionog sistema treba unaprijediti na
nacin da se pod zloupotrebom, pored postojeeg, smatra i koristenje TK
sistema u svrhu posjedovanja i distribucije sadrZaja koji se smatra
djecijom pornografijom.

Sankcije prilikom uocene zloupotrebe (po osnovi djeéije pornografije)
od strane korisnika moraju biti rigoroznije od postojecih sankcija koje
funkcioniSu na mehanizmu upozorenja, potom privremenog iskljucenja
na 15 dana, i tek nakon trece uocene zloupotrebe krajnjem korisniku se

trajno onemogucava koristenje servisa kojeg je zloupotrijebio.

Vrijeme izvrenja-rok: Kontinuirano

Izvor finansiranja: BudZeti institucija/agencija BiH

Pracenje realizacije: Nadlezna tuzilaStva i ostale ukljucene institucije
Mogudi rizici: Institucionalni okvir

Da li su pokrenuti i usvojeni mehanizmi po kojima je posjedovanije, distribucija, slanje i primanje
sadrzaja koji se moze okarakterisati kao ,.djec¢ija pornografija‘“, u govornom i elektronskom obliku ima
smatrati ZLOUPOTREBOM TELEKOMUNIKACIJISKOG SISTEMA ? Ne postoje mehanizmi koji
bi se koristili za ovakvo nesto. Ova oblast ne spada u zloupotrebu telekomunikacionih sistema i ista je
definisana u KZ RS.

Da li je u postojecu regulativu TELEKOM operatera, unesena odredba prema kojoj se pod
zloupotrebom, pored postojeéih, ima smatrati i KORISTENJE telekomunikacijskih sistema u svrhu
posjedovanja i distribucije sadrzaja koji se smatraju djecijom pornografijom? Prema rezultatima nase
analize moramo zakljuciti da upostojecu regulativu TELEKOM operatera, nije unesena odredba prema
kojoj se pod zloupotrebom, pored postoje¢ih, ima smatrati i KORISTENJE telekomunikacijskih
sistema u svrhu posjedovanja i distribucije sadrzaja koji se smatraju dje¢ijom pornografijom. Naime,
svaki provajder se ograduje od toga, a niko ne moZe kontrolisati $ta ¢e nepoznata osoba slati mailom
ili facebookom. Jedno od rjeSenja koje nude strucnjaci je svakako i kreiranje ,,baza crnih IP adresa“
koje provajderi trebaju zakonski blokirati i da se ta lista poveéava kad god se otkrije neki link sa tim
sadZajem. Ovome se takoder mora posveti posebna paznja u narednom periodu. U ovom lzvjeStaju
mora biti konstatovano i to da telekom operateri nisu nadlezni da vrSe praéenje saobracaja preko
sopstvene infrastrukture. Prema vaze¢im zakonima npr. Republike Srpske jedino ovlasteno tijelo, uz
naredbu postupajuceg suda, a isklju¢ivo prema pojedina¢nom licu se moze vrsiti nadzor i tehni¢ko
snimanje telekomunikacija. Prema vaze¢em pravnom sistemu u BiH nije moguce vrSiti masovno
pracenje telekomunikacija po bilo kojem osnovu.
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Da li su poostrene sankcije za navedene slucajeve u sistemu reagovanja OPERATERA (upozorenje,
privremeno iskljuéenje trajnog onemogucéavanja koriStenja zloupotrebljenog servisa ? Odgovor na ovo
strateSko pitanje i dilemu, se moZe vrlo jednostavno definisati. Sankcije bi trebale biti poostrene ako
se otkrije izvrSilac, ali to je u praksi vrlo tesko locirati. U vecini sluajeva u BIH ukoliko se ustanovi
da korisnik pristupa sadrZaju koji je zakonski zabranjen, korisnik bude upozoren privremenim
iskljucenjem. Korisnici koji se ogluSe na upozorenje i nastave sa ilegalnim aktivnostima budu
permanentno onemoguceni u koristenju usluge pristupa internetu. Medutim, kao $§to smo ve¢ naveli
operateri nisu nadlezni za pracenje telekomunikacija. Jedini sluc¢aj kada mogu reagovati jeste ukoliko
na svojim serverima koje iznajmljuju tre¢im licima nadu sadrZaje koji se mogu okarakterisati kao
djecija pornografija, ili neko drugo krivi¢no djelo. Vidimo da se i ova oblast mora dodatno urediti u
pravcu efektivnije provedbe buduéeg Akcionog plana u BIH.

Mjera IV-m3

Naziv aktivnosti: Priprema i usvajanje Pravila o zastiti djece od djecije pornografije.

Opis aktivnosti: Ministarstvo sigurnosti BiH i Ministarstvo za ljudska prava i izbjeglice ¢e
koordinirati rad i pripremu Pravila o zastiti djece od djeéije pornografije.
Pravilo treba da sadrZi elemente prihvatanja odgovornosti i sprje¢avanja
zloupotrebe TK sistema u svrhu distribucije sadrzaja djecije pornografije,
kao na primjer:

a) web hosting usluge: na web serverima ponudenim korisnicima na
komercijalnoj ili besplatnoj osnovi (dodatna usluga) redovnim
provjerama sadrzaja (koju ¢e vrsiti ovlaStene agencije ministarstva i/ili
operateri) TK operateri ¢e obezbijediti nepostojanje svakog oblika
djecije pornografije. Prilikom postavljanja sadrzaja na Internet stranicu,
korisnik elektronskim putem daje potvrdu da sadrZaj njegove web
stranice ne sadrzi nikakav oblik dje¢ije pornografije.

b) premium rate servisi na fiksnim i mobilnim mreZzama: redovnim
kontrolama govornog sadrZaja obezbijediti nepostojanje svakog oblika
djecije pornografije.

c) usluge telekom operatera sa davaocima sadrZaja na osnovi raspodjele
dobiti u mobilnim mreZzama: redovnim kontrolama sadrZaja (slike,
zvuk, video zapisi) takoder obezbijediti nepostojanje svakog oblika
djecije pornografije.

d) Ugovori koje telekom operateri nude na potpisivanje krajnjim
korisnicima moraju da sadrZze Upozorenje da potpisivanjem Ugovora
korisnik prihvata odgovornost za zloupotrebu koju pocini.

e) Svi davaoci telekomunikacionih usluga, posebno davaoci usluga
pristupa na Internet, su duzni ponuditi korisnicka uputstva o nac¢inima
filtriranja nepozeljnih sadrZzaja na personalnim racunarima krajnjih
korisnika.

f) Svi davaoci usluga pristupa Internetu su duzni da blokiraju pristup
onim web stranicama na Internetu za koje Ministarstvo sigurnosti utvrdi
da objavljuje sadrzaje djecije pornografije.

Vrijeme izvrSenja-rok: Do kraja 2010.

Izvor finansiranja: BudZeti institucija/agencija BiH

Pracenje realizacije: Ministarstvo za ljudska prava i izbjeglice BiH, Ministarstvo sigurnosti BiH

Mogudi rizici: Institucionalni okvir

Da i su pripremljena Pravila o zastiti djece od djeéije pornografije? Ministarstvo za ljudska
prava i izbjeglice BIH, nije pripremilo Pravila o zastiti djece od dje¢ije pornografije u BIH, iako su bili
predvideni kao Nadlezna institucija za ovu mjeru. Kada su u pitanju neke Pravila koja idu u ovom
pravcu, tu su svakako aktivnosti ISP. ISP su uglavnom poduzeli sve mjere kako bi kroz ugovor
upoznali korisnike da na servere koji se nalaze u njihovom vlasnistvu i iznajmljuju prostor na njima ili
na servere koji su kolocirani u njihove ormare ne smiju smjestati nikakvu pornografiju. Medutim,
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postavlja se pitanje kako se nekome mozZe zabraniti da na server postavlja legalne sadrZaje? Legalna
pornografija (akteri su odrasla lica) je kao takva legalna i nema prepreka da bude zabranjena na
serverima. Ovo je vid legalnog poslovanja i industrije koja ima svoje legalno trziste. Ovo ne treba
zanemariti u narednim koracima stvaranja Novog Akcionog plana. Naravno, fokus treba usmjeriti na
djeciju pornografiju. Vec¢ina ISP-ova polaze od ¢injenice da je korisnik procitao potpisani ugovor i od
njega ne traZze da se dodatno izjaSnjava o tome da njegove web stranice ne sadrZe pornografiju.
Aktuelni ugovori koje nude na potpisivanje korisnicima sadrze Upozorenje kojim korisnik prihvata
odgovornost za zloupotrebu koju pocini. Prema podacima do kojih je doSao istrazivacki tim u toku
pripreme IzvjeStaja, u ovom momentu su u izradi korisni¢ka uputstva kojima ISP krajnje korisnike
educiraju o tome kako filtrirati nepozeljan sadrzaj. Vecina ISP, konstatuje da ukoliko Ministarstvo
sigurnosti utvrdi da web stranica sadrzi dje¢iju pornografiju, oni je svakako blokiraju, i u tome vide
osnovu zdrave saradnje. Medutim, ovdje moramo konstatovati da Ministarstvo sigurnosti BiH u ovim
kriviénim djelima nema nadleznost. Ova krivicna djela nisu definisana KZ BiH, ve¢ je to u¢injeno u
entitetskim KZ-ima. Naredbodavnu mo¢ u nasem pravnom sistemu imaju sudovi koji su nadlezni za
ove oblike kriviénih djela. Eventualno ovoj oblasti u vidu preporuka moze ucestvovati RAK BiH.
Medutim prije bilo kakvih preporuka potrebno je uraditi u saradnji sa nadleznim institucijama - MUP
RS, MUP FBiH, PBD, Min. Komunikacija i saobra¢aja BiH, analizu izvodljivosti blokiranja
nepozeljnih sadrzaja na internetu. Ono Sto moramo naglasiti korisnicima ove analize, da nije dovoljan
samo akt ministarstva koje u ovoj oblasti nije nadlezno da bi se blokirao pristup nekoj internet stranici.
Tako da se i u ovom pravcu mora puno toga uraditi na planu informisanja ISP-ova.

Da li su uredena pravila oko WEB HOSTING usluge na web serverima, prema kojima su TK operateri
obavezni osigurati nepostojanje niti jednog oblika djecije pornografije ? Iako je ve¢ina ISP-ova na ovo
pitanje odgovorila da nisu uredena pravila oko WEB HOSTING usluge na web serverima, prema
kojima su TK operateri obavezni osigurati nepostojanje niti jednog oblika dje¢ije pornografije, i na
tome bi trebalo raditi u narednom periodu, moramo konstatovati da su upravo prethodnim pasusom
naveli da su ISP-i u svojim ugovorima ve¢ postavili klauzulu oko postavljanja sadrzaja djecije
pornografije na njihovim kapacitetima. Prethodni pasus je u suprotnosti sa ovim pasusom, i to
predstavlja novi dokaz da se u ovoj oblasti treba puno toga doraditi.

Da li su uredena pravila redovnih kontrola govornog sadrzaja kako bi se osigurali od nepostojanja
oblika djecije pornografije (PREMIUM RATE)? Ne, nisu uredena pravila redovnih kontrola govornog
sadrzaja kako bi se osigurali od nepostojanja oblika djecije pornografije (PREMIUM RATE) od strane
drzavnih organa. Kada su u pitanju ISP, oni uglavnom prijavljuju da bar jednom mjese¢no kontrolisu
kakav sadrZaj se nalazi na njihovim serverima kojima drugi korisnici imaju pristup. Posebno
napominju da ukoliko im nadlezni prijave incident, onda kontrolu vrSe odmah po prijavi.

Da li su uredena pravila prema kojima svi telekom operateri moraju u Ugovore sa korisnicima da
unesu UPOZORENJE kojim im se sugeriSe da prihvataju odgovornost za eventualnu zloupotrebu
kojui izvrSe? Ne, nisu uredena pravila prema kojima svi telekom operateri moraju u Ugovore sa
korisnicima da unesu UPOZORENJE kojim im se sugeriSe da prihvataju odgovornost za eventualnu
zloupotrebu koju izvrSe. Interesantno je da su u ISP-ovim opstim uslovima poslovanja, na koje se
poziva ugovor, sadrzane odredbe o postupanju u slu¢aju zloupotrebe usluge. Ovu odredbu vecina ISP-
ova postavlja u svakom ugovoru sa korisnikom. Aktuelni ugovori uglavnhom sadrZavaju
UPOZORENJE kojim ISP-ovi sugeriSu korisnicima da prihvataju odgovornost za eventualhu
zloupotrebu koju izvrSe. U opstim uslovima koji su sastavni dio Ugovora o koristenju usluga koji
potpisuje korisnik usluga ISP-ova navedeno je da korisnik prihvata da ¢e svim sadrzajima na internetu
pristupati u skladu sa postoje¢im zakonima u BiH. Takode se korisnik obavezuje da ¢e snositi
odgovornost za nastalu Stetu koju prouzrokuje njegovo djelovanje na internetu. Ovu oblast je takoder
neophodno dodatno urediti i precizirati.

Da 1i su uredena pravila prema kojima su svi davaoci usluga pristupa na INTERNET, duzni ponuditi
KORISNICKA UPUSTVA o nadinima filtriranja nepozeljnih sadrzaja na personalnim racunarima
krajnjih korisnika? Ne, nisu uredena pravila prema kojima su svi davaoci usluga pristupa na
INTERNET, duzni ponuditi KORISNICKA UPUSTVA o na¢inima filtriranja nepozeljnih sadrzaja na
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personalnim ra¢unarima krajnjih korisnika. Kada su u pitanju ISP-ovi, veéina prijavljuje da su
trenutno u procesu izrade korisni¢kih uputstava kojim zele educirati korisnike kako da filtriraju
sadrZaje. Prema njihovim tvrdnjama, tenutno traZze najbolje besplatno rjeSenje koje mogu ponuditi
svojim korisnicima za Windows OS kojim bi vrSili filtriranje nepoZeljnog sadrzaja. Medutim, ukoliko
se kriticki osvrnemo na prethodno iznesene stavove, ovo se moze smatrati kao odugovlacenje u
procesu zaStite djece na internetu od svih oblika nasilja. Windows operativni sistemi imaju opciju
roditeljske kontrole internet sadrzaja ugradenu u program za pregled internet sadrzaja. Takode ovo
imaju i ostali programi poput Mozile ili Opere. Dovoljno je da izdaju manje uputstvo na svojim
internet stranicama o na¢inima podeSavanja navedenih programa. Takode, ovom izjavom su oSteceni
korisnici Linuks i Mek operativnih sistema.

Da li je razraden precizan proceduralni mehanizam prema kojem su svi davaoci usluga pristupa
INTERNETU duZni blokirati pristup onim WEB stranicama na internetu za koje MINISTARSTVO
SIGURNOSTI utvrdi da objavljuje sadrzaje djecije pornografije? Ne, nije razraden precizan
proceduralni mehanizam prema kojem su svi davaoci usluga pristupa INTERNETU duzni blokirati
pristup onim WEB stranicama na internetu za koje MINISTARSTVO SIGURNOSTI utvrdi da
objavljuje sadrzaje djecije pornografije. Kada su u pitanju ISP-ovi, njihov stav 0 ovom pitanju se
veéinom ogleda u ¢injenici da je cenzura sadrZaja zakonski moguca samo uz nalog sudskih organa, ali
do sada nisu dobili nijedan sudski nalog za blokiranje bilo kakvih sadrZaja na Internetu. Svi davaoci
pristupa Interneta koji posjeduju dozvolu obavezni su poStovati relevantne zakonske propise u BiH u
smislu uklanjanja sadrazaja koje nadlezni organi odgovaraju¢im odlukama oglase nezakonitim, i ISP-
ovi se uglavnom oslanjaju na tu klauzulu. Njihovi odgovori su uglavnom upuceni na ¢injenicu da
ukoliko nadlezno ministarstvo ili RAK od njih zatraZe blokiranje pristupa, oni ¢e to i uraditi. Medutim,
kao Sto je prethodno navedeno, Ministarstvo sigurnosti BIH nije nadlezno da u ovoj oblasti izdaje bilo
kakve naloge, te u tom pravcu takoder treba izvrsiti edukaciju ISP-ova. | ovu oblast je neophodno
dodatno urediti i precizirati.

Mijera IV-m4

Naziv aktivnosti: Razviti sistem prijavljivanja od strane gradana, a posebno djece i
unaprijediti razmjenu informacija institucija.

Opis aktivnosti: U saradnji s telekom operaterima omoguciti besplatan telefonski broj
(pozivi sa fiksnih i mobilnih telefona i iz javnih govornica) za prijavljivanje
slucajeva zloupotrebe djece, otvoren 24 sata dnevno i takoder:

- senzibilizirati javnost o neophodnosti prijavljivanja policiji ili putem SOS
telefona svake sumnje o zlostavljanju djece

- raditi kontinuirano na unaprjedenju saradnje i koordinaciji rada svih
Cinilaca ukljuCenih u borbu protiv svih vidova seksualnog zlostavljanja
djece, ukljucujudi i djeciju pornografiju.

Vrijeme izvrenja-rok: Kontinuirano

Izvor finansiranja: BudZeti institucija/agencija BiH

Pracenje realizacije: NadleZna ministarstva unutradnjih poslova

Moguéi rizici: Institucionalni okvir

Kada je u pitanju sistem prijavljivanja od strane gradana, a posebno djece, moramo
konstatovati da postoji vise na¢ina. U Federaciji BIH je razraden na nacin da pri Kantonalnim MUP-
ovima postoji broj 122 koji sluZi za prijavu svih hitnih slu¢ajeva pa i ovakvih. Pri drzavnoj agenciji za
istrage i zastitu uspostavljena je i linija KRIMOLOVAC putem koje svaki gradanin anonimno moze
prijviti bilo koje krivi¢no djelo pa tako i slu¢aj djeije pornografije. Interesantan primjer je aktivnost
NVO MFS-EMMAUS koja je pokrenula Internet stranicu www.sigurnodijete.ba putem koje je
moguce izvrsiti prijavu slucaja djecije pornogafije na Internetu. Sistem prijavljivanja slucajeva djecije
pornografije i svih oblika zloupotrebe djece putem informacionih i komunikacionih tehnologija
razvijen je u okviru aktivnosti MFS-EMMAUS u ovoj oblasti putem uspostavljanja online SOS linije
za prijavu neprimjerenih sadrZaja, dostupne na web portalu www.sigurnodijete.ba. Administrator
MFS-EMMAUS-a sve podnesene prijave prosljeduje nadleznoj agenciji za sprovedbu zakona na dalje
postupanje. Nakon izvrSenih provjera i drugih sluZbenih radnji, nadlezna agencija za sprovedbu
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zakona dostavlja povratnu informaciju o poduzetim radnjama administratoru MFS-EMMAUS-a i
osobi koja je podnijela prijavu (ukoliko ta osoba prijavi svoje kontakt podatke).

Da li je u saradnji sa telekom operaterima uspostavljen BESPLATAN TELEFONSKI BROJ (24 sata)
za prijavljivanje sluéajeva ZLOUPOTREBE DJECE uop$te? Ne, uopSte nije uspostavljen
BESPLATAN TELEFONSKI BROJ (24 sata) za prijavljivanje slu¢ajeva ZLOUPOTREBE DJECE.

Mijera IV-m5

Naziv aktivnosti: Razvijati regionalnu i medunarodnu saradnju.

Opis aktivnosti: Razvijati regionalnu i medunarodnu saradnju, a na medunarodnom nivou
potrebno je uspostaviti takva zakonska rjeSenja i saradnju koja ¢e omoguciti
efikasnu borbu protiv ovih vidova kriminala, posebno kada su u pitanju
Zrtve- djeca.

Vrijeme izvrSenja-rok: Do kraja 2010. godine / Kontinuirano

Izvor finansiranja: BudZeti institucija/agencija BiH

Pracenje realizacije: Ministarstvo sigurnosti BiH

Mogu¢i rizici: Procedure

Da li je poboljSana regionalna i medunarodna saradnja u pogledu tretiranja slucajeva ,.djecije
pornografije“? Putem punopravnog ¢lanstva u mrezi INHOPE - medunarodnom udruzenju Internet
hotline-a, vodec¢oj organizaciji u svijetu za upravljanje SOS linijama za prijavu neprimjerenih online
sadrzaja, Bosni i Hercegovini je omogucen pristup svjetskoj bazi podataka kojom rukovodi INHOPE,
efikasna suradnja i razmjena podataka iz ove oblasti sa ostalim zemljama Clanicama (43 zemlje), te
time efikasnija borba protiv ove pojave u BiH, regiji i svijetu. U ovoj oblasti je neophodno uraditi jos
mnogo na poboljSanju kapaciteta u narednom strateSkom periodu.

Mijera IV-m6

Naziv aktivnosti: Sistem informisanosti i javho mnijenje.

Opis aktivnosti: Razraditi sistem informisanja javnosti i stvaranje povoljnijeg javnog
mnijenja.

Vrijeme izvrenja-rok: Kontinuirano

Izvor finansiranja: BudZeti institucija/agencija BiH

Pracenje realizacije: Svi ucesnici

Mogudi rizici: Op¢i drustveni okvir

lako se ova mjera u svom orginalnom smislu nije odnosila na prevenciju uopSte nego na
upoznavanje Sire javnosti sa postojanjem mogucnosti prijave slucajeva nasilja nad djecom putem
informaciono-komunikacijskih tehnologija, moramo konstatovati da su je zvani¢ne nadlezne institucije
ocigledno krivo shvatile. Ukoliko se izvrsi sustinska naliza, moZzemo vidjeti da je njome planirana
analiza razli¢itih aktivnosti kao Sto su: promocija SOS linija i slicne aktivnosti koje su se odnosile na
ohrabrivanje javnosti da prijave ono §to vide i ¢uju. Medutim, veéina institucija je ovu mjeru
podvodila pod odgovore PREVENCIJA, i prakti¢no ponovo navodila iste one aktivnosti koje su ve¢
obradene u dijelu prevencija. Stoga moZzemo konstatovati da je ova mjera, postavljena na pomenuti
nacin potpuno besmislena, jer je ista ve¢ obradena u strateSkom cilju: PREVENCIJA.
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2.5. Osiguravanje podrske Zrtvama — rehabilitacija i reintegracija

Cilj: vV Osigurati da Zrtve dobiju hitnu i sveobuhvatnu pomoé kroz
koordinirani stru¢ni pristup, bez obzira da li su podnijeli prijavu,
uklju¢ujuéi medicinsku pomoé, medicinske preglede i tretmane,
zajedno sa posttraumatskom i socijalnom podrSkom, uz osiguranje
pravne pomodi, i to bi trebalo biti povjerljivo, besplatno i dostupno 24

sata na dan.
Nosilac aktivnosti: Ministarstvo za ljudska prava i izbjeglice
Ucesnici: - Ministarstva obrazovanja/prosvjete u BiH

- Pedagoski zavodi u BiH
- Partnerske nevladine organizacije
- NadleZne socijalne ustanove

U Bosni i Hercegovini nije osiguran sistem u kome ¢e zrtve dobiti hitnu i sveobuhvatnu
pomo¢ kroz koordinirani stru¢ni pristup, bez obzira da li su podnijeli prijavu, ukljucujuéi medicinsku
pomo¢, medicinske preglede i tretmane, zajedno sa posttraumatskom i socijalnom podrskom, uz
osiguranje pravne pomo¢i, i to bi trebalo biti povjerljivo, besplatno i dostupno 24 sata na dan. Veéina
profesionalaca iz vladinog i nevladinog sektora je blizu razmisljanja da se skoro pa svaki pojedina¢ni
slucaj rjeSava na drugaciji nacin zbog nedostatka jasnih protokola pa se neki slucajevi rjesavaju kroz
postojece referale za trgovinu ljudima. Vecina se susretala sa raznim, u pravilu, ad hoc rjeSenjima od
koji su najekstremnija smijeStanje djece zrtava na psihijatrijsku kliniku. RjeSenje bi bilo svakako da
postoji univerzalni sistem podrSke za djecu Zrtve svih oblika nasilja od samog referalnoo mehanizma
preko smjesStajnih kapaciteta za djecu Zrtve pa sve do dugoroénih programa rehabilitacije i
reintegracije kako za djecu, tako i za njihove porodice. Djeca Zrtve kao i njihove porodice, nisu
postedene ni stigmatizacije od §ire javnosti, time i dodatne viktimizacije, zbog senzacionalistickog
izvjeStavanja o slucaju u medijima kojim se Cesto otkriva identitet porodica, a time i zrtava. Nerijetki
su slucajevi da zrtve, pored nedobivene podrske sistema postaju mete javnosti $to ih dovodi u nove
neprilike. U globalu, pruZzanje podrske djeci zrtvama djecije pornografije u BIH mozemo ocjeniti kao
neadekvatno i nedovoljno stru¢no. Djeca zrtve se po nekoliko puta bez potrebe ispituju. Smatramo da
djeca zrtve nisu dovoljno zasticena, da nema razradenih referalnih mehanizama te dovoljno
edukovanog kadra za bavljenje ovim problemom i pruZanja pomo¢i i podrske djeci Zrtvama uopste.
Dijete, Zrtva je joS uvijek prepustena sama sebi. Svoju zabrinutost u ovome pogledu nerijetko u javnim
istupima izrazavaju sudije, forenzicari i socijalni radnici. Ono §to je jako vidljivo je da se pruZanje
asistencije zrtvama djecije pornografije u BiH usko povezuje sa asistencijom koja se pruza zrtvama
trgovine ljudima, obzirom da je isti Odsjek Ministarstva sigurnosti BiH zaduZen za ovu problematiku.
Ovaj Odsjek je ujedno zaduzen i za kreiranje i implementiranje Akcionog plana iz ove oblasti. Ali do
danas nisu definisani standardi ni procedure za asistenciju zrtvama djecije pornografije, te se ovom
cilju u narednom Akcionom planu treba posvetiti velika paznja.

Mjera V-m1

Naziv aktivnosti: Definirati elemente za realizaciju - programi rehabilitacije i
reintegracije Zrtve.

Opis aktivnosti: - definisati sistem za tretman Zrtve i uspostaviti potrebne kapacitete;
- rehabilitacija Zrtve — smjestaj u sigurnu kucu po potrebi, rad savjetodavne
sluZbe, rad psihologa u cilju pune resocijalizacije, zastita djece Zrtava,
- pitanje maloljetne Zrtve — svjedok na sudu

Vrijeme izvrSenja-rok: Kontinuirano

Izvor finansiranja: BudZeti institucija/agencija BiH

Pracenje realizacije: Ministarstvo za ljudska prava i izbjeglice




Mogudi rizici: Institucionalni okvir

Zakljucak za ovu Mjeru je jednostavan. Sistem za asistenciju zrtvama djecije pornografije i
pedofilije nije definisan, osim u slu¢ajevima kada takve aktivnosti rezultiraju trgovinom ljudima, gdje
je definisan program rehabilitacije i reintegracije tih Zrtava.

Mjera V-m2

Naziv aktivnosti: Uspostaviti jedinstvene standarde.

Opis aktivnosti: Uspostaviti jedinstvene standarde u pristupu pruzanja pomoci i zastite djece
Zrtava trgovine ljudima, i drugih vidova kriminala, uklju¢ujuéi i njihovo
obestec¢enje u smislu naknade, kako materijalne, tako i nematerijalne Stete
koju su Zrtve pretrpjele.

Vrijeme izvrSenja-rok: Do kraja 2010. godine / Kontinuirano

Izvor finansiranja: BudZeti institucija/agencija BiH

Pracenje realizacije: Ministarstvo za ljudska prava i izbjeglice, Ministarstvo sigurnosti BiH

Mogudi rizici: Institucionalni okvir, Procedure

Bosna i Hercegovina je u prethodnim godinama aktivno radila na problemu trgovine ljudima i
uspostavljanja sistema zastite djece zrtava. Svi nivoi vlasti su ukljuceni u rjeSavanje problema trgovine
ljudima. Rezultat dugogodi$njeg rada na ovom fenomenu su i razni dokumenti koji tretiraju trgovinu
ljudima i definiSu sistem pruzanja pomod¢i i zastite djece zrtava kao $to su: Prirucnik — direktna
asistencija Zrtvama trgovine ljudima, Smijernice o postupanju centara za socijalni rad sa Zrtvama
trgovine ljudima, Smjernice o postupanju Regionalnih monitoring timova za borbu protiv trgovine
ljudima u BiH, Smjernice za postupanje centara za mentalno zdravlje sa Zrtvama trgovine ljudima,
Priru¢nik za sluzbenike zaposlene u tuzilatvu, policiji, socijalnim i zdravstvenim institucijama i jos
mnogo ovakvih dokumenata. Takoder bitan dokument je i Akcioni plan za borbu protiv trgovine
ljudima, Akcioni plan za zaStitu djece, Strategija za borbu protiv nasilja nad djecom i slicno. Drzavna
ministarstva imaju potpisane sporazume sa nevladinim organizacijama koje zbrinjavaju i vrse direktnu
asistenciju zrtvama trgovine ljudima.

U Republici Srpskoj postoje izvjesni Protokoli koji reguliSu zastitu djece od razlicitih oblika nasilja
zlostavljanja i zanemarivanja pored programa prevencije i Protokola o postupanju kada se nasilje desi,
prema kojima se i definiSe da se: osiguraju mjere psihosocijalne pomo¢i i podrske koje se obavezno
primjenjuju prema djeci Zrtvama seksualnog nasilja, zlostavljanja i iskoriStavanja, ali i njihovim
porodicama, $to ukljucuje: vrstu mjera, na¢ine i rokove njihove primjene od strane nadleznih sluzbi, a
sve sa ciljem da se, koliko je to moguée ublaze posljedice ucinjenog i omoguéi oporavak i
reintegracija djeteta.

Interesantna informacija, i kao primjer dobre prakse moZemo navesti da je Ombudsman za djecu RS
uputio preporuku da se osiguraju mjere psihosocijalne pomo¢i i podrske djeci zrtvama seksualnog
zlostavljanja i nasilja prema nadleznom Ministarstvu zdravlja i socijalne zaStite kao dio Posebnog
izvjeStaja o seksualnoj eksploataciji djece u Republici Srpskoj. Ovakve primjere bi trebalo slijediti u
buduénosti na teritoriji cijele BIH.

Kada je u pitanju uspostavljen jedinstveni standard u pristupu pruzanju pomoc¢i i zastite djece zrtava
trgovine ljudima i drugih vidova zloupotrebe u smislu njihovog obeSteCenja i nematerijalne Stete koju
su djeca Zrtve pretrpjela, moramo konstatovati da smo daleko od rjeSavanja datog problema.

Mjera V-m3
Naziv aktivnosti: Uspostavljanje minimalnih standarda.
Opis aktivnosti: Uspostavljanje minimalnih standarda koji se odnose na obeStecenje Zrtava

kaznenih djela koja se odnose na seksualno zlostavljanje djece, ukljucujuci i
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djeciju pornografiju, pristup odgovaraju¢im informacijama, socijalnu,
zdravstvenu i pravnu pomoc.

Vrijeme izvrSenja-rok:

Do kraja 2010. godine / Kontinuirano

Izvor finansiranja:

BudZeti institucija/agencija BiH

Pracenje realizacije:

Ministarstvo za ljudska prava i izbjeglice

Mjera nije ostvarena.

Mjera V-m4

Naziv aktivnosti:

Fondovi za odStetu Zrtvama.

Opis aktivnosti:

Sagledati mogu¢nosti da se formiraju fondovi za odStetu Zrtvama i da traze
druge izvore finansiranja kada je to potrebno, a u skladu sa sljede¢im:
Evropska konvencija o obeStec¢enju Zrtava kaznenih djela nasilja (1983),
Preporuka o poziciji Zrtve u okviru kaznenog prava i postupka (1985),
Preporuka 0 pomo¢i Zrtvama i prevenciji viktimizacije (1987).

Vrijeme izvrenja-rok:

Kontinuirano

Izvor finansiranja:

BudZeti institucija/agencija BiH

Pracenje realizacije:

Ministarstvo za ljudska prava i izbjeglice

Mogudi rizici:

Institucionalni okvir, Procedure

Mjera nije ostvarena

Mjera V-m5

Naziv aktivnosti:

QOjacati obavezu zajedni¢kog djelovanja.

Opis aktivnosti:

- Ojacati obavezu zajedni¢kog djelovanja izmedu sektora obrazovanja,
zdravstvenih i socijalnih sluzbi.

- Regulisati prihvat Zrtve s jasno definisanim ulogama nosioca tretmana i
njegovog vremenskog trajanja.

Vrijeme izvrSenja-rok:

Do kraja 2010. godine / Kontinuirano

Izvor finansiranja:

BudZeti institucija/agencija BiH

Pracenje realizacije:

Ministarstvo za ljudska prava i izbjeglice

Mogudi rizici:

Institucionalni okvir, Procedure

Na nivou Bosne i Hercegovine NE, osim 5to bi se u narednom periodu moglo govoriti o
modifikaciji Smjernica za psotupanje u slucajevima nasilja nad djecom u BIH, sa posebnim oblicima
saradnje na slu¢ajevima vezanim za cyber prostor. Medutim Protokolom o postupanju u slucajevima
nasilja, zlostavljanja ili zanemarivanja djece u Republici Srpskoj precizirana je obaveza zajedni¢kog
djelovanja sektora obrazovanja, zdravstva i socijalnih sluzbi i ministarstva unutradnjih poslova u svim
slu¢ajevima nasilja nad djetetom, pa tako i vezano za pornografiju koja je u Protokolu definisana kao
seksualno nasilje. U Protokolu je opisan postupak i nacin postupanja sa djetom zrtvom, a ne i sam
tretman niti njegovo trajanje za dijete Zrtvu iz razloga §to je svako dijete slucaj koji treba tretitarati
posebno 1 pruziti mu pomo¢ i podrsku koja je u skladu s njegovim godinama, vrstom nasilja koje je
pretprjelo, pociniocem nasilja i drugim faktorima, a to mogu odrediti samo stru¢na lica i to iz razli¢itih
sektora-zdravstvo, socijalni i obrazovni sektor. Pitanje tretmana i njegovog trajanja trebalo bi odrediti
mjerama psihosocijalne podrdke. Ovu mjeru neophodno je dodatno razraditi i uspjesno realizirati.
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3. STAVOVI DJECE - FOKUS GRUPNI INTERVJU

U nastavku teksta, pogledat ¢emo analizu putem fokus grupnog intervjua sa djecom kao
ucesnickom populacijom. Ovim metodom smo pokusali aproskimirati trenutno stanje na polju
ugroZenosti djece putem informacijsko-komunikacijskih tehnologija u Bosni i Hercegovini. Pomenuti
pokusaj treba posmatrati iskljuc¢ivo kao pokusaj da se na participatoran na¢in ukljuce i djeca u proces
strateS8kog planiranja, tamo gdje strateSki dokumenti tretiraju upravo ,najbolji interes djeteta“.
Uostalom, ukljucivanje djece u pitanja koja ih se direktno ti¢u jeste jedan od Ccetiri principa
Konvencije UN o pravima djeteta, koju je BiH ratificirala i ovo je prvi zabiljeZen slu¢aj u BiH da se
prilikom evaluacije i/ili izrade strateSkih drZzavnih dokumenata koji adresiraju djecu ukljuce i
kontribuiraju sama djeca.

IzvjeStaj o realizaciji fokus grupa u okviru Projekta ,,Sveobuhvatan odgovor na seksualno
zlostavljanje i eksploataciju djece putem IKT u jugoisto¢noj Europi*

KRATICE | AKRONIMI

AB Advice Board/Savjetodavna grupa

AP Akcioni plan/Akciono planiranje

BiH Bosna i Hercegovina

CSR Centar za socijalni rad

DM Drustvene mreze

FDR Formative Dialogue Research/Metoda formativnog dijaloga
FB Facebook

FBiH Federacija Bosne i Hercegovine

Fz0Ssz Federalni Zakon o osnovama socijalne zastite

IKT Informaciono-komunikaciona tehnologija

JIE Jugoistocna Europa (odnosi se na BiH, Srbiju i Bugarsku, zemlje u kojima se implementirao projekat)
KM Konvertibilna marka

MUP Ministarstvo unutrasnjih poslova

NVO Nevladina organizacija

NGO Non-governmental organisation/Nevladina organizacija
OCD Organizacije civilnog drustva

RS Republika Srpska

SCI Save the Children International

SPAM NeZeljena elektronska mreza

SZO/WHO Svjetska zdravstvena organizacija/World Health Organization

3.1. Metodologija istraZivanja
3.1.1. Problem istraZivanja

U posljednjoj dekadi 21 stolje¢a informaciona i komunikaciona tehnologija je zauzela vrlo
znacajno mjesto u raznim oblastima ljudskog djelovanja. Zahvaljuju¢i moguénostima koje iste
pruzaju, omogucavaju brzo uspostavljanje komunikacije, razmjenjivanje informacija, vodenje
razgovora i na taj nacin priblizavaju ljude medu kojima postoji prostorna udaljenost. Informacione i
komunikacione tehnologije jednako su dostupne kako odraslim tako i djeci i mladima. Pozitivna strana
ovih tehnologija jeste da razvijaju sposobnosti komunikacije, omogucéavaju pronalaZenje informacija,
razvijaju kriticko misljenje i stimuliSu dozivotno ucenje. Nova multimedijalna tehnologija dobivenu
informaciju ¢ini dinami¢nim sistemom ucenja i u stanju je da zadovolji potrebe pojedinaca koji zele da
saznaju nesto novo. U procesu iskoriStavanja IKT-a uz sve dobre i korisne strane prisutno je mnostvo
opasnosti koje mogu imati za posljedicu zloupotrebu djece. Imajuci u vidu potrebe i prava djece, Save
the Children i njene partnerske organizacije zajednicki rade na prevenciji i zastiti djece od
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zlostavljanja i eksploatacije putem IKT-a. Jedna od aktivnosti jeste podrska pri izradi Akcionog plana
0 sigurnosti djece na internetu a koja bi se temeljila na nalazima evaluacije i preporukama ovog
istraZivanja.

3.1.2. Predmet istraZivanja

Predmet istrazivanja ispituje rizi¢na ponaSanja kod djece i mladih koja su uzro¢no povezana sa
koriStenjem IKT-a. Da bi osvjetlili ovaj problem ispitat ¢emo ucestalost koristenja IKT-a medu
djecom i mladima, potom, ispitati rizicne vidove ponasanja i identifikovati eventulano pretrpljeno
cyber nasilje. U cilju dobivanja adekvatnih podataka, prikupljene su informacije o stavovima,
misljenju djece o nadinu koriStenja interneta, sigurnost koriStenja, ovisnost i drugi oblici atipi¢nih
formi ponasanja i nacina njihovog djelovanja koje su posljedica koristenja IKT-a. Dobiveni rezultati
mogu dati skromni doprinos u iznalazenju adektvatnih odgojnih preporuka, programa pa cak i
intervencija rizicnog ponasanja kod djece 1 mladih a koja su u korelaciji sa koristenjem IKT-a.

3.1.3. Cilj istrazivanja

Istrazivanje ima za cilj da utvrdi fakticko stanje primjene IKT-a kod u€enika u osnovnim i
srednjim $kolama, dodatno analizira, sistematizuje i izvr$i komparaciju uzro¢no posljedi¢nih faktora.
Specifi¢ni cilj rada je usmjeren ka iznalaZenju prirode povezanosti rizi¢nih faktora sa ponasanjem
ucenika, kako bi se poduzele adekvatne mjere u pronalaZenju strategija koje bi dale trajne i u€inkovite
rezultate u prevalenciji i korekciji neprimjerenih ponasanja. U cilju unapredenja sistema zastite djece
od djeCije pornografije i drugih oblika seksualnog iskoriStavanja i zloupotrebe putem IKT-g,
istraZivanje ima za cilj da prevenira i ojaca kampanju o ratifikaciji Konvencije Vije¢a Europe o zastiti
djece od seksualnog iskoriStavanja i zloupotrebe, potom kampanju koja se tie amendiradnja
Kaznenog zakona koji se odnosi na stavke eksploatacije djece za pornografiju i uspostavu Centra za
sigurni internet u BiH.

3.1.4. Hipoteze

Polaze¢i od predmeta istrazivanja, cilja i definiranih zadataka u ovom radu se krenulo od glavne
hipoteze koja pretpostavlja da kod ucenika osnovnih i srednjih Skola postoji statisticki signifikantan
procenat rizika djece koja koriste IKT te da su ista izloZena repertoaru nesocijalizovanog poremecaja
ponaSanja, trajnog antisocijalnog ponaSanja, tihe agresivnosti i prestupnickog ponaSanja odraslih
osoba ili svojih vr$njaka, koje za posljedicu mogu imati trajna psihicka i fizicka oStecenja.

H1 prva podhipoteza pretpostavlja da su IKT-e poznate i dostupne djeci ve¢ u ranoj skolskoj dobi,
koja sa povecanjem starosne granice u¢enika povecava i ucestalost koristenja IKT-a;

H2 druga podhipoteza pretpostavlja da ucenici osnovnih i srednjih Skola nisu svjesni posljedica
ostavljanja li¢nih podataka i otkrivanja interneta na internetu koji mogu da budu izloZeni riziku od
seksualnog zlostavljanja i eksploatacije djece putem IKT-a

H3 treca podhipoteza pretpostavlja da u izvan porodi¢ni faktori kao §to su zaposlenost roditelja,
obrazovanje roditelja, materijalni status, tip i veli¢ina porodice utje¢e na sigurnost koristenja djece od
upotrebe 1KT-a kao i unutar porodi¢ni faktori kao $to su neadekvatan odgojni roditeljski stil, odsustvo
kontrole roditelja, smanjen obim i kvalitet komunikacije s djetetom povecava rizik od zloupotrebe
IKT-a

H4 cetvrta podhipoteza pretpostavlja da ucenici ne koriste pravilno internet bonton te zbog laznog
kreiranja profila su izloZeni riziku od seksulanog zlostavljanja i eksploatacije djece putem IKT-3;

H5 peta podhipoteza pretpostavlja da djeca osnovnodkolskog i srednjoSkolskog uzrasta nisu
edukovana i upozorena na rizike od intetneta te da ne znaju kome da se obrate za pomo¢.
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3.1.5. Zadaci istraZivanja

U kontekstu postavljenog cilj istrazivanja izdvajamo sljedece zadatke koji imaju za cilj da ispitaju
postavljenu prvu podhipotezu (H1) koja se pretpostavlja da su IKT-e dostupne djeci ve¢ u ranoj
Skolskoj dobi te da se sa povecanjem starosne granice povecava i ucestalost koristenja IKT-a:

e Ispitati nivo znanja u koje svrhe i namjenu sluZi internet;

o Istraziti koje su omiljene drustvene mreze koje ucenici u osnovnoj i srednjoj skoli koriste;

o Analizirati situacije i mjesta u kojima ucenici najcesce koristite internet;

o Napraviti komparativnu usporedbu provedenog vremena na internetu i dostupnosti interneta.

U cilju ispitivanja druge podhipoteze (H2) koja se pretpostavlja da ucenici osnovnih i srednjih $kola
ostavljaju licne podatke na druStvenim mrezama i da su zbog toga u riziku da budu izloZena
seksualnom zlostavljanju i eksploataciji djece putem IKT-a postavljeni su sljede¢i zadaci:

e Kroz projektivnu igru ,,s druge strane monitora”“ ispitati da li djeca i mladi ostavljaju svoje
podatke o identitetu i druge podatke koji bi mogli biti predmet zloupotrebe;

e Analizom prikupljenih podataka dobivenih koristenjem Formativnog dijaloga, utvrditi da li su
djeca i mladi imala lo3a iskustva sa laZznim predstavljanjem na internetu bilo od njih ili od
0soba sa druge strane monitora;

o Ispitati stavove djece i mladih o sigurnosti interneta.

Za procjenu treé¢e hipoteze (H3) koja pretpostavlja da razli¢iti roditeljski stilovi odgoja utjecu na
sigurnost djece i rizicna ponasanja koja su u korelaciji sa koriStenjem IKT-a postavljeni su sljedeci
zadaci:

e Istraziti da li roditelji u¢enika osnovnih i srednjih skola ogranicavaju rad na racunaru uopce;

e Ukoliko se utvrdi da postoji neki vid cenzure koristenja 1KT-a, ispitati na koji nacin to
roditelji postizu i da li daju u¢inkovite rezultate.

U cilju ispitivanja Getvrte hipoteze (H4) da naéin kreiranja profila na druStvenim mrezama i internet
bonton utjece na sigurnost djece, postavljeni su sljedeci zadaci:

e Kroz upotrebu Formativnog dijaloga ispitati koliko u€enici osnovnih i srednjih $kola imaju
prijatelja na druStevenim mreZzama;
Ispitati ko moZe da pregleda profil i komentariSe postove;

o Koristenjem projektivne tehnike dramske priCe, ispitati na¢in na koji ucenici prihvataju
prijatelje na drustvenim mreZzama i koji su krajnji ishodi komunikacije.

Za procjenu pete podhipoteze (H5) koja pretpostavlja da djeca osnovnoskolskog i srednjoSkolskog
uzrasta nisu edukovana i upozorena na rizike od interneta postavljeni su sljedeéi zadaci:

e Kroz interaktivnu radionicu ispitati na koji na¢in ucenici osnovnih i srednjih Skola reaguju u
slucaju javljanja nepoznate i privlacne osobe koja predlaze susret uzivo;

o Ispitati da li su imali neka ruzna iskustva na internetu i ako jesu kome su se obratili za pomoc¢;

e Ispitati stavove djece na koji nacin oni vide problem zastite djece na internetu i Sta bi oni
ucinili a da drugi tj. odrasle osobe vec to nisu uradile.

3.1.6. Odredivanje veliCine uzorka

Direktnim ispitivanjem je bilo obuhvaceno (N= 26) od 24 planirana ucenika, od kojih je bilo 13
(50%) muskih i 13 (50%) Zenskih subjekata. Kako bismo osigurali reprezentativnost i homogenost
uzroka kao i1 pouzdanost u procesu izvodenja zakljucaka odluéili smo se za njegovu stratifikaciju po tri
obiljezja:

1. uzrast od 7-10 godina starosti (8 ucenika ucenika osnovne $kole iz opéine Novi Grad, u
jednakom omjeru djecaka i djevojcica), dobna skupina djece rane adolescencije;
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2. uzrast od 11-14 godina (10 ucenika osnovne §kole , u jednakom omjeru djecaka i djevojcica)-
dob srednje adolescencije;
3. uzrast od 15 +18 (8 ucenika srednje Skole u jednakom omjeru djevojaka i mladica)- stariji
adolescenti;
Prosjecna dob ucenika uzorka je 12,5 godina, ¢ija je dobna starost u rasponu od 7 do 18 godina. Svi
ispitanici su iz urbane sredine osim jedne djevojke iz srednje Skole koja stanuje na periferiji Sarajeva.
Prikljucak interneta posjeduje 90% ispitanika.

Imajuéi u vidu da se radi o maloljetnim osobama, istrazivanje je uradeno uz pristanak roditelja ili
staratelja, a koja je skladu sa Politikom ocuvanja sigurnosti djece kreirana od Save the Childrena.
Rije¢ je naravno, o dobrovoljnom sudjelovanju spomenutih ucenika sa zajamcenom diskrecijom u
sprovedbi istrazivackog rada. Svrsishodno je predociti i nazive osnovnih i srednjih $kola u kojima smo
realizovali istraZivanje.

1. Javna ustanova Osnovna $kola Sokolje, Sarajevo
2. Srednja zubotehnicka Skola, Sarajevo

Bar Chart

_dob.
ispitanika
W70
H11-14
O1s+18

Count

muski zenski

spol

Graf. Br. 1. Prikaz uzorka ucenika osnovnih i srednjih Skola

3.1.7. Metode koristene u istraZivanju

Studja je realizovana uz primjenu kvalitativnog i kvantitavinog istraZivanja. Kvalitativno
istrazivanje provedeno je uz pomo¢ fokus-grupa sa ucenicima osnovnih i srednjih Skola koje je imalo
za cilj da prikupi podatke koji se ne mogu dobiti klasi¢nim na¢inom popunjavanja anketnih listova ili
upitnika. Realizovane su tri Fokus grupe od ¢ega je jedna bila sa srednjoSkoslkim uzrastom, a dvije sa
osnovnoskolskim uzrastom. Diskusijama u fokus-grupama prethodilo je nekoliko detaljnih intervjua s
predstavnicima Skole. Sekundarni podaci o koristenju internet medu uc¢enicima u osnovnim i srednjim
Skolama dobiveni su u razgovoru sa direktorom osnovne Skole Sokolje i direktoricom Srednje
zubotehnicke skole. Tokom realizacije fokus grupa prikupljene su vazne informacije koje su bile dio
zadatka postavljenog u istrazivackoj studiji. Klju¢ni fokus kvalitativnog dijela studije je usmjeren na
identificiranje rizi¢nih faktora kod upotrebe IKT-a. Paraleno sa kvalitativnim istrazivanjem u
istrazivaCkom procesu je koriStena i kvantitativna analiza prikupljenih podataka tokom primjene
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participativnih instrumenata. Koriste¢i Meta analizu, uporedivanjem i kombinovanjem prikupljenih
podataka u ovoj studiji kao i podataka drugih istrazivaca, dobili smo odgovore na nova pitanja iz
domena zloupotrebe IKT-a. Tokom realizacije FG vodilo se racuna o etickom kodeksu istrazivanja u
radu sa djecom i mladima.

Na proces izbora postupaka i tehnika tokom prikupljanja podataka utjecalo je viSe Cinilaca: svrha
procjene, broj ispitanika, vremena za realizaciju FG, raspoloZive tehnicke opreme i materijalnih
sredstava. U radu smo koristili sljede¢e tehnike: fokus grupna diskusija i situaciona analiza,
projektivna tehnika dramatizacije, grozdiranje, formativni dijalog.

3.1.8. Protokol pitanja za kvantitativno prikupljanje podataka

Da bi prikupili relevantne podatke, kreiran je protokol pitanja. odnsono upitnik za potrebe ovog
istrazivanja ¢ije su promjenljive varijable u Sirokom smislu klasifikovane u jednu od sljede¢ih
kategorija:

e Personalne karakteristike ispitanika kao $to su spol, dob, broj ¢lanova u porodici, status
zaposlenosti i zanimanje roditelja;

Lokacija, kao Sto je mjesto odakle su ispitanici

Karakteristike stambenog prostora u kojima djeca i mladi imaju pristup internetu;

Finansijska dostupnost interneta;

Vlasnistvo nad imovinom tj. laptopom, kompjuterom i drugim IKT-a

Podaci koji se odnose na krSenje djecijih prava

Kvantitavini rezultati provedenog istrazivanja obradeni su u statistickom programu SPSS 18 gdje su
izraCunati osnovni statisticki pokazatelji: raspodjele 1 rasprSenja podataka, prosjeéne vrijednosti te
ucestalost ispitanika u pojedinim kategorijama mjerenih varijabli. S obzirom na cilj i problem
istrazivanja u obradi su, uz osnovnu deskriptivnu statistiku, koristeni i odgovaraju¢i multivarijantni
statisti¢ki postupci, uglavnom analize varijance, korelacijske i regresijske analize, H? - test, t — test,
ANOVA i MANOVA. U regresijskoj analizi dovodili smo u vezu zavisne varijable (koli¢ina
provedenog vremena na internetu, nacin koristenja, zlobupotreba i rizici interneta) sa nezavisnim
varijablama kao 8to su (spol, obrazovni nivo roditelja, dobna skupina. Ovo su samo neke od ukstenih
varijabli koje oslikavaju pravo stanje djece adolescenata i njihovu korelaciju sa upotrebom IKT-a

3.1.9. Etic¢ki i drugi problemi istraZivackog rada

Obzirom da se pri provodenju bilo kojeg istraZzivanja mora voditi ra¢una o eti¢kim principima
tokom procesa prikupljanja podataka, analize rezultata i pisanja narativnog izvjestaja, a Sto je u skladu
i sa Eti¢kim kodeksom istrazivanja o djeci, za potrebe ovog istraZivanja uradili smo sljedece:

e Dobili saglasnost za provodenje istraZzivanja u osnovnim i srednjim Skolama koje je upuceno
menadzmentu Skole prije samog procesa istraZivanja;

e Dobivena podrska od strane roditelja djece da sudjeluju u istraZzivanju. U kontaktima sa
roditeljima predo¢ene su informacije o samom istraZivanju, cilju, nacinu provodenja i
oc¢ekivanim rezultatima, sa posebnim naznakom prava roditelja i djece u istraZivanju i na¢ina
zaStite identiteta njihove djece. Ucenici i roditelji su dobili na uvid protokol upitnika. UCenici
su takoder upoznati da se radi zvucni zapis.

Tokom istrazivackog procesa jako nam je bilo vazno da imamo iskrenost ispitanika, koji je i jedan od
osnovih uvjeta u provodenju cjelokupnog prikupljanja podataka. lako smo svjesni da se iskrenost
nikada ne moZe u potpunosti osigurati, tokom testiranja smo naglasili u¢enicima da se odgovori nece
"ocjenjivati”, tj. da nema "dobrih” i "loSih™ odgovora i da zbog njih nece snositi nikakve posljedice.
Na pocetku samog upitnika naznaCena je napomena za ucenike koja se odnosi na povjerljivost i
anonimnost podataka. Otezavajuca okolnost je bila §to je tokom realizacije FG, bio prisutan veci broj
promatraca. Nastojala im se kroz pisanje zapisnika dati odredena ulogu, medutim odbijanje prisutnih
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je dovelo u poziciju da su ucenici vjeSto krili podatke koji su u nekoliko situacionih analiza bili
kontradiktorni. Cak 10 % ugenika nije htjelo da otkrije da je imalo problema o zlostavljanju koje su
tokom radionice uz posebne tehnike i otkrivene. Druga otezavajuca okolnost jest §to su stariji ucenici
imali unaprijed sva pitanja na koja su se temeljno pripremala te su isti i u pisanoj formi bili dostavljeni
tokom radionice pedagogici Skole. Vrijeme za realizaciju FG je bilo ograni¢eno, posebno sa uc¢enicima
iz osnovne Skole §to je onemogucilo dubinsku analizu prikupljanja podataka. Prijedlog je da se
obavezno poveca uzorak skola, da se u uzorak ukljuce i u€enici iz ruralnih podrucja te da se tokom
realizacije participativnog istrazivanja iskljuc¢e osobe koje imaju samo ulogu promatranja.

3.2. Rezultati istraZivanja

3.2.1. Svrha i nacin koriStenja IKT-a kod ucenika osnovnih i srednjih $kola

U kontekstu postavljene prve hipoteze (H1) koja se pretpostavlja da su IKT-e dostupne djeci
ve¢ u ranoj Skolskoj dobi te da se sa povecanjem starosne granice povecava i ucestalost koristenja
IKT-a, dobili smo podatak da 90% ucenika uzrasta od 7-18 godina koje imaju dostupnost internetu
isti koristi u licne svrhe. Na pitanje za Sta vam najvise sluzi internet 46,2% ucenika je izjavilo da ga
koristi za potrebe Skole, a drugorangirani odgovor sa 30, 8 % u svrhu komunikacije sa prijateljima
(Vidi tab. Br 1.). Ucenici srednjih $kola su naveli da se internetom koriste u prikupljanju raznih
informacija i sticanje novog znanja o stvarima koje ih zanimaju.

Ja koristim intenet kaoda imam neku temu ili oblast u Skoli koja je jako zamljiva i onda ja surfam po internetu i
trazim dodatne informacije koje su vezane za tu temu

Djevojcica, 16 god

Pa internet koristim kada imam neki referat jer tamo pronalazim informacije koje su vezane za taj referat ili neki
seminarski rad

Djecak 17, god

Internet je mreZa svih mreZa moZze da se koristi za igrice, drustvene mreZe ako Sto su You Tube, i za ucenje. Ja ga
koristim za popunjavanje slobodnog vremena.

Djevojcica 12, god

Ja ga imam ve¢ 5-6 godina i koristim ga ve¢ duze vrijeme i meni sluzi za pregledavanje tudih slika i dopisivanje
s prijateljima

Djecak 10, god

Ja nemam internet ali kad odem kod mamine kolegice i kod kolegica iz Skole tada sam na internetu. Kod mamine
kolegice internet je ljepsSi i moderniji

Djevojcica, 7, god
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Graf. Br. 2. Odgovori na pitanje za Sta najvise koriste internet

Tab.br. 1. Tabelarni prikaz odgovora ucenika u koje svrhe koriste internet

Za Sta vam najvise sluZi internet?

Cumulative
Frequency | Percent | Valid Percent Percent

Valid za potrebe skole 12 46.2 46.2 46.2

za igrice 2 7.7 7.7 53.8

za upoznavanje i 8 30.8 30.8 84.6

komunikaciju —chat

da sluSam muziku i video 2 7.7 7.7 92.3

klipove

dopisivanje —e mail 1 3.8 3.8 96.2

za pregledavanje slika 1 3.8 3.8 100.0

Total 26 100.0 100.0

U kontekstu naSeg istraZivanja, odgovori na pitanje koja je vasa omiljena druStvena mreza, najveci
broj odgovora je upucivao na koristenje drustvene mreze Facebooka. Svi ispitanici ranog i srednjeg
uzrasta od 7-15 godina koriste Facebook kao drustvenu mrezu. Ucenici srednjih Skola osim
Facebooka koriste i Twitter i My space. ( Graf. Br. 3)

Moja omiljena druSvena mreZa je Facebook. Ja fecebook ne koristim za razmjenu beskorisnih
informacija, koristim ga za razmjenu edukativnih stvari, kao na primjer kada kolegama 3aljem
seminarske radove ili kada se dogovaramo Sta ¢e neki seminarski rad da sadrzava.

Djecak 17, god.

Bar Chart
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Graf. Br. 3 Vrste drustvenih mreza koje ucenici osnovnih i srednjih skola koriste

Na pitanje gdje najceS¢e koriste internet, svaki drugi odgovor isptanika se odnosi na KoriStenje
interneta kod prijatelja (57,7%), a potom kod kuée ( 23,1 %). ( Tab.br. 2.). Ako napravimo
komparaciju ko ih je upoznao o nacinu koristenja interneta mozemo zakljuciti da postoji korelacija
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gdje koriste internet sa odogovorima pitanja ko ih je naucio koristiti intenet. Veéina ispitanika je
iskazala da je upotrebu interneta naucila od svojih vr§njaka. Ucenici koji imaju drajvere na telefonu za
internet, internet koriste i na javnim mjestima gdje ima besplatna konekcija.

Tab.br. 2. Odgovori na pitenje gdje najcesce koriste internet

Gdje najceSce koristite internet?

Cumulative
Frequency | Percent | Valid Percent Percent

Valid kod kuce 6 23.1 23.1 23.1

kod prijatelja 15 57.7 57.7 80.8

kod rodaka 1 3.8 3.8 84.6

na javnom mjestu gdje 4 15.4 15.4 100.0

ima pristup

Total 26 100.0 100.0

Na pitanje koliko vremena provode na internetu, uocili smo pozeljno davanje odgovora u kome
srednjoSkolci navode da provode samo onoliko koliko im je potrebno. U dubinskoj analizi kroz
tehniku formativnog dijaloga i mapiranja uvrdeno je da u prosjeku djeca osnovno-Skolskog uzrasta
koriste oko 2 sata dnevno a ucenici srednjih Skola u prosjeku tri sata. ( Graf. Br. 4)

100
80
60
40 B Frequency
M Percent
20 Valid Percent
0 Percent Valid Percent

Frequency

Graf. Br. 4. Kolicina provedenog vremena na internetu

3.2.2. Ispitivanje stavova ucenika o sigurnosti interneta

Na pitanje da 1li je internet siguran dobili smo razli¢ite odgovore. Ucenici mladeg
osnovnoskolskog uzrasta smatraju da internet nije opasan ako se ne gledaju sadrzaji koji po njihovom
misljenju nisu Stetni. UCenici srednjih Skola su svijesni nesigurnosti interneta i svih izazova koji oni sa
sobom nose. Preplavljenost velikim koli¢inama razli¢itih informacija i teSkoc¢a da se izdvoji ono §to je
potrebno ucéenici uzrasta od 17 godine smatraju kao jedan od otezavajucih faktora. Takoder su svjesni
¢injenice da je teSko procijeniti istinitost informacija i vjerodostojnosti pojedinih sadrZaja i podataka.
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Ono na $to bismo skrenuli pozornost jeste uzrast od 11-15 godina, koji nije svjestan rizika koriStenja
interneta. Vide od polovine ispitanika ove uzrastne skupine tvrdi da je internet siguran. ( Graf.br. 5) .
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Graf. Br. 5 Stavovi ucenika o sigurnosti inteneta

Zeljeli smo da utvrdimo da li postoji povezanost uzrasta sa slanjem zlobnih i okrutnih prijetnjih svojim
vrinjacima. Korelaciona analiza pokazuje da ne postoji statisticki znacajna povezanost ovog tipa
ponaSanja i uzrasta maloljetnika. Utvrdivanjem povezansti odgovora djecaka i djevojCica sa slanjem
zlobnih 1 okrutnih prijetnji, postupkom korelacione analize utvrdeno je da postoji statisticka
znacajanost u odgovorima na oba nivoa znac¢ajnosti. (r = 0,156, p<0,01). Dobiveni podaci govore da je
ovo ponaSanje prisutnije kod dje¢aka nego kod djevoj¢ica. NaZalost, incidenti pojave slanja okrutih
prijetnji se ne deSavaju izolovano. Jedna vrsta nasilja prati drugu vrstu nasilja i to sukcesivno i
sinhronizovano na nacin da se Zrtva ne smije braniti i prijaviti nasilje.

“ Jedan moj drug iz razreda je na nasu zajednicku stranicu postavio uvredljive sadrzaje. lako sam
reagovala na vrijeme, obavijestila roditelja i razrednog starijesinu, ja sam se osjecala jako ponizenom
i uvrijedenom. “

Djevojcica 14 godina.

Kroz samo jedan primjer uocen je Cyberbulling koji je imao za cilj omalovazavanje i vrijedanje od
strane vrSnjaka. Ovaj oblik je nace$¢i kroz drustvene forume, jako se brzo Siri i povecava se sa
vremenom njegovog koristenja.

Transkript br.1. Ispitivanje stavova o koristenju drustvenih mreza sa ucenicima srednje Skole

Uéenik: ,, Clan sam grupe za svoj odbojkaski klub i za svoj razred. To su zatvorene grupe, samo ako
administrator dozvoli. Ima samo jedan administrator.

Ispitiva¢: ,,Znate li ko je?*

Ucéenik: ,,Evo Vanja iz razreda.*

Ispitivac: ,, A kod vas? *“ (drugih ucenika)

Uéenica: ,,Kod nas je Mak i imamo moderatora Maju, ali ove godine nije sa nama, otiSla je na
razmjenu ucenika u Ameriku.

Ispitivac: ,, Vi imate administratore koji odlucuju. Vjerujete li im?
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Ucéenica: ,,Ja mislim da mi svi vjerujemo naSem administratoru.**

Ispitivac: ,, Toliko da neée nikome tvoj password otkriti? “

Ucenici: ,,Vjerujemo!

Ispitivac: ,,Ona je ta koja je kreirala svoju email adresu i sve. Koliko ste sigurni da ona nece dati
svoju mail adresu drugome?

Ucéenik: ,, To su uopcena pitanja. Npr. E Sta je rekla profesorica fizike da ce pitati i slicno?

Ispitivaé: ,,Ja stojim i slaZem se s vama da su vasi administratori vrijedni povjerenja. Ali, Sta se desi
ako procuri informacija. Npr. Ana je takva i takva, Sta biste vi uradili?

Ucenik: ,,1zgubili bi povjerenje.*

Ispitivacé: ,,Ali ona to nije namjerno.“

Drugi ucenik: ,,Ti mora$ paziti Sta objavljuje$ na Facebooku. Treba$ imati povjerenja. Nije to osoba
koju znas 7 dana. Pitas zajednicku osobu kakva je ta osoba. Kaze npr.ona je prije dvije godine uvalila
svoju drugaricu, i ti zna$ s kim ima$ posla.*

Uéenica: ,,Postoji aplikacija ASK na Facebooku koja je glupa, bezveze i ne treba nikome. Svi ti
postavljaju pitanja i ti si izloZen riziku da se citaju tvoji odgovori i da ti neko sudi po njima. To je
bespotrebno i velik rizik po nas. ,,

Ispitiva¢: ,,Ti si spomenula Facebook, koje jo$ druStvene mreZe povezuju osobe u komunikaciji.
Ucenici nabrajaju: Twiter, Myspace, Dernek.ba, blogger, ali to su stranice koje mali broj ljudi koristi.
Ispitiva¢: ,,A Sta mislite ima li mreza za upoznavanje?*

Ucenici nabrajaju: , trosjed.ba; spotted.ba. Za spotted ima i grupa. Osobe koje komentarisu mogu
otkriti identitet.*

Uéenica: , Npr.vidimo osobu na Bascarsiji, ali mu nismo smjeli prici, od treme ili kompleksa.
Posaljemo njegovu sliku na spotted i kaZzemo traZzimo tog i tog i oni objave. Ima i glupih komentara.**

Napomena: (imena djece su promjenjena)

1z izjave 14-godidnje djevojcice mozemo zakljuciti da djeca i mladi nesvjesno ulaze u komunikaciju sa
nepoznatim osobama koje se lazno predstavljaju, Sire neistine, lazne priée, povreduju osje¢anja drugih,
a koje u stvari mogu da budu osobe iz njihovog okruzenja i odli¢no poznaju identitet Zrtve. U drugom
primjeru iz transkripta FG moZemo uociti da postoje na drustvenim mrezama online predatori koji se
laZzno predstavljau kako bi uspostavili online odnos sa djetetom ili mladom osobom. Predatori djeluju
tako $to veoma postepeno privlace paznju mlade osobe i njenu naklonost predstavljajuci se kao neko
ko je pun pazZnje.
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Graf. Br.6. Odgovori ucenika na pitanje ko ima pristup paswordu
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Administratori u slu¢aju zajedni¢kih grupnih profila su osobe od povjerenja Sto se moZe i zakljugiti iz
komunikacije sa ucenicima. Medutim postoji velika vjerovatnoc¢a da se privatnost grupe narusi. To
potvrduje i podatak da 65 % ucenika kaze da je dalo svoj password roditeljima, sestri ili bratu ili
svom/ svojoj najboljoj prijateljici. (Graf. Br. 6). Na pitanje da li na drustvenim mreZama ostavljaju
svoje istinite podatke. Samo 1 % ucenika je iskazalo da je kreiralo svoj profil sa ta¢nim podacima. Svi
ostali ucenici su izjavili da su to lazni podaci ili profil sa polovi¢no laznim podacima. Podaci koji su
lazno predstavlejni su uglavnom vezani za dob. I bilo da su djevojcice ili djecaci, mladi¢i ili djevojke,
svih 90% kreira profil sa ve¢im brojem godina. NajniZa granica od realne je 3 godine viSe od njihove
dobi. Na pitanje zasto to rade, veéina je odgovorila da sve drustvene mreZe traZze od osoba koje se
prijavljuju da budu punoljetne. Neke druStvene mreze poput Facebooka ne traze punoljetnost od 18
godina. Ako se ima u vidu da je donja granica za prijavu na Facebook 13 godina, postavlja se pitanje
zaSto onda osnovnoskolci pa i srednjoskolci u kreiranju svog profila stavljaju veci broj godina iako
mogu nesmetano otvoriti profil. Oko 73,1 % ucenika je izjavilo da je kreiralo lazni profil u kojima su
prvo godine naznaéene kao neistinite. U 90 % slucajeva zadrZavaju druge li¢ne podatke kao $to su ime
1 prezime, mjesto stanovanja. (Graf. Br. 7) Samo u jednom slu¢aju zabiljeZzeno je da ucenik koji
koristi Facebook nije postavio fotografiju. Razlog zbog ¢ega to nije uradio je Ciste tehnicke prirode, tj.
nije znao na koji na¢in to da uradi. Polovi¢no istinite podatke ostavlja 26,9 % ucéenika. Samo je
zabiljeZen jedan slucaj ostavljanja broja telefona na drustvenoj mrezi.

Ja imam 10 godina, a na Facebooku sam stavila kao da imam 23 godine ( djevojéica, 10 godina)
Ja imam 9 godina na Facebooku mi je kreiran profil kao da imam 20 godina ( Djevojcica 9 godina)
Ja imam 10 godina i stavio sam da imam 18 godina ( djecak 10 godina)

U cilju skretanja pozornosti zloupotrebe identifikacije podataka i zloupotrebe djece u seksualne svrhe
Zelim da spomenem jedno istraZivanje na kojem sam radila a koje je imalo za cilj da ispita
zloupotrebu drustvenih mreza. Na uzorku od 150 ispitanika dobi od 18-70 godina viSe od polovine
ispitanika je priznalo da kreira lazni profil sa laZznim brojem godina, s tendencijom da su navedne
godine manje u odnosu na realne. Ako napravimo usporedbu profila koje su djeca kreirala i profila
odraslih lazno kreiranih profila, postoji velika vjerovatnoca da ¢e osoba koja realno ima 30 godina (u
laznom profilu se predstavlja kao da ima 20 godina) do¢i u kontakt sa osobom koja ima 10 ili 15
godina, jer je ista kreirala svoj profil za pet godina vi3e i u komunikaciji se predstavlja kao osoba sa 20
godina starosti.
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Graf.br. 7. Koliko djeca i mladi otkrivaju svoj identitet

Ako uzmemo u obzir da 90 % djece i mladih otkrivaju djelimi¢no svoj identitet, velika je vjerovatnocéa
da ¢e mlada osoba do¢i u kontakt sa online predatorom koji svojom privlacnom, srdacnom i ljubaznom
komunikacijom nudi pomo¢ i rjeSenja za njene ili njegove probleme.

Mogu reci da moji vrsnjaci nisu sigurni na internetu jer otkrivaju svoje privatne informacije na
druSvenim mreZzama i upustaju se u razgovor sa nepoznatim osobama. Evo npr. DruStvena mreZa
Facebook je kao otvoreni privatni Zivot. i svi sve znaju o njima.. i nije cudo Sto se zlouotrijebe te
informacije. Djecak 17 godina

Ja znam kolegice koje pored podataka opisuju i svoja raspoloZenja, sigurna sam da neko to moZe da
iskoristi kad je ona tuzna, razocarana i td. Djevojéica 15 godina

3.2.3. Ispitivanje stavova ucenika o kontorli interneta od strane roditelja

Strategija kontrole koristenja inteneta i drugih IKT-a varira zavisno od uzrasta djeteta,
roditeljske odgojne filozofije i specificnog ponasanja samog djeteta ili mlade osobe. Srednjoskolci se
ponasaju vise u skladu sa roditeljskim o¢ekivanjima i roditeljska kontrola putem komandi i zabrana se
smanjuje kako se povecava i dob ispitanika. U ovom periodu mladi su uglavnom ravnopravni
sugovornici svojim roditeljima, iskazuju otvoreno i bez straha svoje Zelje, potrebe i ocekivanja.
Kontrola interneta od strane roditelja kod srednjoSkolaca je prepustena samoj sebi.

,,Moji roditelji meni ne ogranicavaju rad na racunaru i internetu zato Sto znaju da internet koristim
samo zaprikupljanje edukativnog sadzaja.” Djecak 17, godina

,» Ja imam preko 1000 prijatelja na FB i u prosjeku sam tri sata na druStvenim mreZzama.” Isti
djecak, 17. Godina.

Prednost Fokus grupnog intevjua je u tome da kroz unakrsna pitanja dodemo do Sto relevantnijih
odgovora o sigurnosti koristenja IKT-a. 1z izjave djeCaka zakljucujemo da daje poZeljne odgovore o
prikupljanju edukativnog sadrZaja, dok u drugom setu pitanja doznajemo da internet ne koristi samo u
svrhu prikupljanja edukativnog sadrZaja negu i u svrhu upoznavanja novih prijatelja. Na pitanje da li
vam roditelji ogranic¢avaju pristup intenetu, 38,5% je izjavilo da im roditelji ograni¢avaju, 26,9 % da je
to ponekad, a samo u 34 % sluCaja roditelji ne prave cenzuru u upotrebi interneta. Najveéi broj
ispitanika kojima roditelji ograni¢avaju rad su djeca uzrasta od 7-10 godina, potom djeca uzrasta od
11-15 godine dok najmanja ograni¢enja imaju srednjoskolci. Jedan od rizi¢nih faktora jeste i nekotrola
roditelja te nije rijetkost da se kod djece i mladih javi zavisnost od igranja igrica, komunikacije sa
nepoznatim osobama Sto svakako moZe da utjece na psihicko zdravlje pojedinca. Problem zavisnosti
od interneta moZe pojedincu da postepeno unistava li¢ni, a i profesionalni razvoj.

Za vrijeme raspusta imam neogranicen pristup internetu , a za vrijeme Skolske godine roditelji me
uslovljavaju mojim ponaSanjem i ocjenama..

Mladié 17 godina

Ne ogranic¢avaju. Zatim nema potrebe

Djevojka 16 godina

Iskreno, za mene kada nema interneta kao da nemam ni kompjutera. Ja to dvoje dovodim u vezu.
Djecak 16 god.

Dok sam bila u osnovnoj Skoli branili su mi, sada sama sebi postavljam granice koristenja interneta i
boravka za raunarom
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Djevojka 16

Kontrola koristenja inteneta od strane roditelja je jako vazna bez obzira da li se radi o uCenicima
osnovnoskolskog ili srednjo3kolskog uzrasta. Ona je posebno bitna u slu¢ajevima zlostavljanja na
internetu ili bilo koje rizi¢ne situacije kada je nepohodna otvorena komunikacija i iskren dijalog
roditelja i djece. Pozeljno je da se djeci Sto manje prigovara i da se uporeduju sa drugom djecom u
slucaju pojave bilo kojeg nasilja. Pohvale i pozitivne poruke podrske utjeCu na razvoj djetetovog
samopouzdanja, samopoSstovanja i pozitivne slike o sebi. Roditelj ne treba zaboraviti da je model, uzor
svom djetetu i da ¢e najveca pomoc¢ biti ukoliko nauci vladati sobom, ukoliko preuzme odgovornost za
vlastite rijeci i djela.

Meni roditelji promijene password pa ne mogu uci na svoj Fejs

Djevojcica 10 godina

DeSavalo mi se da mi roditelji oduzmu dijelove racunara, medutim ja imam telefon pa preko telefona
udem na svoj profil

Dejcak 15 godina

Moji roditelji od poslovnih obaveza nemaju vremena da kontroliSu koliko ja provodim vremena za
racunarom

Djevojcica 16 godina

Pojedini roditelji mojih vrSnjaka ne znaju da se moZe Kkoristiti racunar bez misa, da se laptop mozZe
korisiti bez baterije, ali su i dalje odlucni da u svojim namjerama zabrane ili odluce da me kazne pa
procesorske jedinice skrivaju u auta ili pretince koje kljucaju.

Djecak 17. Godina,

3.2.4. Kreiranje profila u¢enika na drustvenim mrezama u skladu sa Internet bontonom

Nacin na koji prihvatamo prijatelje putem drustvenih mreza pripada kodeksu ponasanja koje
kreira Internet bonton. Kao i u realnom svijetu i u virtualnom svijetu prijateljstva sklopljena putem
interneta su dio komunikacije putem virtutalnog druZenja sa odabranim osobama koje mogu na
izvjestan nacin utjecati na razmisljanje i ponasanje pojedinca. Na pitanje koliko imate prijatelja na
drustvenim mreZama najveci procenat odgovora (69,3 %) pripao je skali od 100-200 prijatelja. Veéina
ispitanika osnovne Skole ima u prosjeku 200 prijatelja dok je stanje kod srednjoSkolaca znatno
izrazenije. Oko 26, 9 % ucenika ima preko 1000 prijatelja koje kako tvrde i li¢no poznaju.
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Graf. Br. 8. Odgovori ucenika vezanih za brojnost virtualnih prijatelja na druStvenim mreZzama
Sklapanje prijateljstva putem drudtvenih mreZa nosi sa sobom izvjesnu dozu rizika. Na osnovu izjave
ucenika, njihovi vr$njaci prihvacaju za prijatelje na stotine vr$njaka koje slabo poznaju ili ih uopce ne
poznaju.

NaSa generacija na svojim FB profilima ima u prosjeku oko 500 do 4000 prijatelja. Ja konkretno
imam 1220. Djevojka 18 godina

Poznajem neke koji se hvale da imaju i po 10 000, sto se tice mene imam 1680. Nije neki veliki broj ali
svi koji su tu poznajem na izjestan nacin Mladié¢ 17 godina

Analizom prikupljenih odgovora doznajemo da vecina ucenika virtualne prijatelje dodaje bez kriterija
i nije rijetkost da ¢in prikupljanja prijatelja poprima nevjerovatne razmjere koje ni sami korisnici ne
mogu da uprate. Neki od ispitanika potvrdili su ¢injenicu da ne mogu odbiti zahtjev za prijateljstvo
kada im se neka izvjesna osoba javi. Problemi se dodatho mogu zakomplicirati kod dobro odgojenih
osoba koje u realnom Zivotu teSko raskidaju prijateljstva te isti stav zauzimaju i kada je virtualno
prijateljstvo u pitanju.

Prihvatam prijateljstvo na drustvenim mrezama konkretno na FB na ovaj nacin: Udem na profil 0sobe
koja me je dodala u prijatelje i pogledam da li imamo zajednicke prijatelje, ako da koliko i koji su.
Poslije toga gledam informacije te osobe od kada ima svoj profil i onda na kraju fotografije te osobe.
Ako je FB upotpunjen i ako sam siguran da nije lazan prihvatim ga u prijatelje i opet pregledam isti
profil istim redoslijedom da mi nije neSto promaklo. Mladié 17 godina.

U razgovoru sa ucenicima doznajemo da njihovi vrSnjaci u 90 % slucajeva objavljuju fotografije na
svojim profilima, da iste 3alju svojim prijateljima i da prave izvjesne kolekcije fotografija svojih
prijatelja. Treba imati u vidu da bez obzira na brisanje fotografija i samog profila, drustvene mreze
mogu ranije postavljene slike upotrijebiti u komercijalne svrhe te iste fotografije slati drugim
korisnicima. Sama ¢injenica da djeca i mladi mogu biti izloZeni riziku od seksualnog i drugog
zlostavljanja, neophodno je ukljucivanje roditelja da se ukljuce u drustvene mreze i na taj nacin prate
Sto njihova djeca rade i s kim komuniciraju.

Transkript br.2. Ispitivanje stavova o nacinu prihvatanja prijateljstva

Ispitiva¢: ,,Pa ima li upoznavanja?*

Uéenik: ,,Meni se troje javilo.“ Ima 17000 ljudi koji to prate. Ima i da osobe prodaju namjestaj i ves-
masine. 80 % osoba koji piSu te postove su neozbiljni, to je zezanje.

Uéenica: ,,Ima aplikacija Ispovest iz Srbije. To je isto anonimno i sve Sto tebe muci ti napises. | sad
drugi to odobravaju ili osuduju. Ja sam se ismijao tome.

Ispitivaé: ,,Jeste li bili vi na otvorenom chatu?**

Ucenik: ,,Jesam ja na primjer kada se dogovaram sa cijelim razredom o necemu. Ja na primjer
napisem necu da idem i svi vide.

Drugi ucenik: ,,A ima i anonimni chat. Osobe pisu o tome kako nisu dovoljno fizicki razvijene, i
komentari ih povrijede. Ako ne moZeS da podnese$ nemoj se ni javljati u tu grupu.

Ispitivac: ,,Koliko vam je izazov da upoznajete tako nepoznate osobe?*

Ucenici u glas: ,,Ne, nije!*

Ucenik: ,,Ja ne volim tako da upoznajem, ja volim da izadem, jer ta osoba je iza ekrana i krije se.
Drugi ucenik: ,,Ima takozvanih online predatora. Vi kazete ja sam tuzan, on ¢e da vas utjesi. Njegov
krajnji cilj je da vas pozove na sastanak. Pita vas vase podatke i ne zna se Sta ée uraditi.

U razgovoru sa ucenicima koji provode vise od 4 sata na drustvenim mrezama i imaju preko 1000
virtualnih prijatelja doznajemo da su komunikacije pune previranja te da za druZenje na drustvenim
mreZzama vrijede ista pravila kao i u svakodnevnom Zivotu.
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3.2.5. Internet bonton i na¢in komuniciranja na drus$tvenim mreZzama

Prticipativhom tehikom i dramatizacijom Moj virtualni prijatelj na mreZi, simulirana je situacija u
kojoj se na FB stranici javlja neko ko je njihovih godina. Izgleda veoma privlaéno i predlaze susret
uzivo.

Ispitivac: “ Vi ste osoba N.N. Kreirajte svoj profil, navedite koliko imate godina, hocete li biti stariji ili
mladi, muskarac ili Zena, ja vam to ne odredujem. Neka profil ima specificno ime. Ispred sebe imat
Cete dvije tastature i ono Sto budete kucali na tastaturi, to ¢ete naglas govoriti.

Transkript br.3. Simulacija vjeZbe Moj virtualni prijatelj na mreZi

U cilju ispitivanja stavova o stupanju u direktne kontakte sa nepoznatim osobama sa drustvene mreZe,
svaki drugi ispitanik je priznao da bi izaSao ako bi provjerio identitet osobe sa kojom izlazi, dok je
42,3 % izjavilo da ne bi ulazili u tu vrstu rizika ni pod kojim uvjetima. Zabrinjavaju¢i podatak jeste
procenat od 7,7% ispitanika koji bi izali sa nepoznatom osobom.
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Graf. Br. 9. Odgovori ucenika vezanih za izlazak sa nepoznatom osobom

Nakon realizacije paticipativne vjezbe moZe se zakljuciti da su svi ispitanici svjesni rizika i
komunikacije sa nepoznatim osobama. Jedan od ispitanika je naveo da bi u slucaju uznemiravanja ili
dobivanja neprimjerene poruke odmah obavijestio svoje roditelje, da bi potom prijavio administratoru
na FB osobu koja ga uznemirava.

Ja bih se prvo raspitao o toj osobi xy. Da budem siguran da postoji ta osoba Da li ide u Skolu za koju
je rekao i da su informacije koje osoba dala tacne. Djevojka 15.god

Jedan od problema sa kojima mladi mogu da se susretnu u koriStenju IKT-a jeste primanje neZeljene
elektronske poste tzv. spamovi koji uprkos spam filterima mogu da stignu do korisnika i nametnu
svoje sadrZaje kao sto su pornografke slike, nasilni ili ideoloSki sadrZaji. NeZeljena posta svakako
moze da utjeCe na mladu osobu, jer u dobi adolescencije kriticko misljenje je jo§ u razvoju. Nije
rijetkost da djeca i mladi povjeruju u nesto prikazano kao dovoljno upecatljivo, nebitno da li je to bas
logi¢no ili nije. Na osnovu prikupljenih podataka doznajemo da je 69,2 % ispitanika imalo priliku da
¢uju od svojih vr$njaka da su bili na meti hakera ili dobivanja spamova neprimjerenog sadrzaja. Od
prisutnih ispitanika samo 3,3 % je izjavilo da je imalo loSe iskustvo po pitanju primjene IKT-a i to od
strane svojih vrSnjaka.
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Meni su hakeri provalili profil te pisali razne stvari u moje ime. Pisali su Ja sam gay (5to to nije
tacno), pa su se u moje ime dopisivali s drugim osobama koje su gay... tipa Zelim biti s tobom u
vezi..Mladié 17, godina

Ja nisam imao problema, ponajvise zato $to sam ja osoba koja zna da Kkoristi internet. Nikada nisam
imao problema niti pri koriStenju internetq niti na FB jer uvijek prihvatam samo poznate prijatelje i sa
njima razmjenjujem informacije. Djecak 17 god

Kada primijetim nesto sumnjivo ja se najcesce obratim bratu ili sestri, ako se radi o ozbiljnoj situaciji
onda se obratim roditeljima. Jednom je moj brat provalio na moj profil i rekao mi da je to namjerno
uradio..i da vodim racuna da ne ostavijam snimljene passworde. Djevojéica 10 godina

Na pitanje kome bi se obratili da vam se dese neke ruzne stvari na internetu, ve¢ina ucenika je izjavila
da su to roditelji i to 57,7 % a potom prijatelji 23,1%. Oni koji imaju vise informatickog iskustva
(15,4%) zloupotrebu bilo kojeg tipa bi prijavili administratoru mreZe. Veoma malo procenat je izjavio
da bi to prijavio bratu ili sestri, svega 3,8 %.
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Graf. Br. 10. Odgovori ucenika na pitanje Sto se treba poduzeti

Nije rijetkost da nakon trazene pomoci, roditelj, nastavnik pa i stariji prijatelji, brat ili sestra ne mogu
pomo¢i u rjeSavanjuj trazenog problema. Zelimo istaéi da je neophodno raditi na javnom zagovaranju
i kroz kampanje pomo¢i uiteljima i nastavnicima, roditeljima da djecu upoznaju s internetom i
racunarskom tehnologijom. Edukacija bi trebalo da obuhvati oblast sigurnog pretraZivanja, metoda
ucenja i razlicitih interaktivnih zabava. Posebno je vazno ista¢i da svi koji koriste drustvene mreze
trebaju steci znanja o internet bontonu u cilju stvaranja novih poznanstava i druzenja sa prijateljima.
Bitno je podru¢je edukacije koje ukazuje na moguce prijetnje te upoznati i nauciti kako da iznadu
prakti¢na rjeSenja o tome kako se zastiti i gdje traziti pomoc¢.

3.3. Zakljucci i preporuke podhipoteza u fokus grupama

ZAKLJUCCI I PREPORUKE PRVE PODHIPOTEZE

Analizom prikupljenih podataka iz sekcije br. 1 a koji se ti¢u postavljene prve podhipoteze (H1) koja
pretpostavlja da su IKT-e dostupne djeci ve¢ u ranoj Skolskoj dobi te da se sa povetanjem starosne
granice povecava i ucestalost koristenja IKT-a, mozemo zakljuéiti sljedece:




Da ucenici osnovnih i srednjih 8kola znaju u koje svrhe se koristi internet;

Da jednako ucenici osnovnih i srednjih $kola koriste Facebook kao glavnu drustvenu mrezu.
UCcenici srednjih Skola osim Facebooka koriste 1 Twiteer i My space.

UCcenici srednjih Skola najviSe vremena provode na internetu kod kuce jer nemaju zabranu od
strane roditelja, dok uéenici osnovnih $kola imaju zabrane od strane roditelja i internet koriste
kod rodaka i prijatelja koji imaju internet u kome ima wi-fi. Osim kompjutera, ucenici koriste
laptope i smart telephone koji su pokretni i na javnim mjestima omogucavaju konekciju i
pristup mrezama.

ZAKLJUCCI I PREPORUKE DRUGE PODHIPOTEZE

Prikupljeni podaci koji se ticu druge podhipoteze (H2) a koja pretpostavlja da ucenici osnovnih i
srednjih Skola ostavljaju licne podatke na druStvenim mrezama i da su zbog toga u riziku da budu
izloZena seksualnom zlostavljanju i eksploataciji djece putem IKT-a ukazuju na sljedece:

Da 90 % djece i i mladih kreira lazni profil na internetu te ostavi dio klju¢nih informacija koje
su istinite. Problem predstavljaju veéi broj godina koje djeca i mladi prikazuju u odnosu na
realne 3to svakako moZe da dovede u djecu i mlade da komuniciraju sa online predatorima
koji imaju za cilj zloupotorebu mlade osobe.

Analizom prikupljenih podataka dobivenih koristenjem Formativnog dijaloga, utvrdeno je da
medu ispitanicima nije bilo veée zloupotrebe i da uéenici nisu imali problema sa laznim
predstavljanjem drugih osoba na internetu.

Analizom prikupljenih sekundarnih podataka od strane ispitanika o stilu i internet bontonu,
doznajemo da 80 % vr3njaka ne koristi sigurno internet te da su u riziku da budu seksualno li
na neki drugi nacin zloupotrijebljena.

ZAKLJUCCI I PREPORUKE TRECE PODHIPOTEZE

Prikupljeni podaci koji su imali za cilj da potvrde trecu hipotezu (H3) koja pretpostavlja da razliciti
roditeljski stilovi odgoja utjecu na sigurnost djece dosli smo do sljedecih zakljucaka:

Da je neophodna intenzivna komunikacija i otvoren dijalog izmedu djece i roditelja na temu
ograni¢enog koriStenja interneta jer zabrana dovodi u poziciju da djeca iznalaze rjeSenja koja
mogu biti jo§ komplikovanija kao Sto je krada mobilnih telefona i lapotpa od strane djece koja
imaju smart telefone, potom lazni izgovori u¢enja kod kolegica, surfanje putem mobitela Cija
upotreba moze dovesti do oStec¢enja vida itd.

Da se kod roditelja treba razvijati informaticka pismenost kako bi se bolje razumjele potrebe
djece o koristenju interneta jer u suprotnom ako te potrebe nisu zadovoljene dolazi do djecijeg
bunta koji vrlo lako moze da preraste u problemati¢no ponasanje. Stoga se €ini opravdanim
planiranje i organizovanje posebnih edukativnih programa o sigurnosti interneta kako za
ucenike tako i za nastavnike i roditelje

Sto se tice cenzure informaticki pismeni roditelji kao oblik cenzure unose korisnicke Sifre na
racunare, mijenjaju passworde ili pak fizicki zabrane pristup modemu.

ZAKLJUCCI I PREPORUKE CETVRTE PODIHIPOTEZE

H4 Cetvrta podhipoteza pretpostavlja da ucenici ne koriste pravilno internet bonton te su zbog | %
laznog kreiranja profila izloZeni riziku od seksualnog zlostavljanja i eksploatacije putem IKT-a.
Postavljenu hipotezu potvrdujemo jer prikupljeni podaci ukazuju na sljedece:

Analizom prikupljenih odgovora doznajemo da 60 % ucenika osnovnih i srednjih Skola
nekontrolisano prihvata prijateljstvo na drustvenim mreZzama.

Prikupljeni podaci ukazuju da ucenici osnovnih i srednjih skola u 60 % slucajeva imaju
profili javnog karaktera, da 30 % njihovih vrSnjaka ima opciju da njihov profil mogu vidjeti



prijatelji njihovih prijatelja, a da samo 10% korisnika svoje FB profile koriste u druge svrhe
tj. ne u komunikaciju i da nikako ne dozvoljavaju niti prihvataju prijateljstva.

ZAKLJUCCI I PREPORUKE PETE PODHIPOTEZE

Za procjenu pete podhipoteze (H5) koja pretpostalja da djeca osnovnoskolskog i srednjoSkolskog
uzrasta nisu edukovana i upozorena na rizike od interneta dobili smo sljedece rezultate:

e Da se ucenici osnovnih i srednjih Skola rizicno upustaju u komunikaciju putem drustvenih
mreza a da bi svaki tre¢i ucenik izaSao sa nepoznatom osobom svojih godina u cilju
upoznavanja.

e Nakon prikupljenih podataka doznajemo da ucenici koji imaju vise od 1000 prijatelja, te oni
koji ne provjeravaju svoje prijatelje su imala neprijatna iskustva i dobivali su spamove. Veéina
se za pomo¢ obrac¢a roditeljima i nastavnicima, medutim ni oni im ne mogu pomoc¢i jer ne
poznaju dovoljno rad na interenetu.

e UCcenici i osnovnih i srednjih Skola smatraju da je neophodna edukacija za njih, njihove
roditelje pa i nastavnike. UCenici srednjih Skola su misljenja da treba da se formira internet
policija, poveca broj organizacija koje bi imale za cilj razvijanje svijesti o sigurnosti koriStenja
IKT-a.

ANALIZOM | INTERPRETACIJOM DOBIVENIH REZULTATA | SVIH PET PODHIPOTEZA,
GENERALNO SE MOZE ZAKLJUCITI DA JE I NASA GLAVNA HIPOTEZA POTVRPENA.
PRIKUPLJENI PODACI DOKAZUJU DA KOD UCENIKA OSNOVNIH I SREDNJIH SKOLA
POSTOJI STATISTICKI SIGNIFIKANTAN PROCENAT RIZIKA DJECE KOJA KORISTE IKT-
e, TE DA SU ISTA IZLOZENA REPERTOARU NESOCIJALIZOVANOG POREMECAJA
62 PONASANJA,V TRAINOG = ANTISOCIJALNOG PONASANJA, TIHE AGRESIVNOSTI |
PRESTUPNICKOG PONASANJA ODRASLIH OSOBA ILI SVOJIH VRSNJAKA, KOJE ZA
POSLJEDICU MOGU IMATI TRAJNA PSIHICKA I FIZICKA OSTECENJA.
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4, ZAKLJUCAK EVALUACIJE

Analiza stanja iz prethodnih poglavlja, zaista u velikoj mjeri osvjetljava sve probleme koji stoje
pred Bosnom i Hercegovinom kada je u pitanju nasilje nad djecom putem informaciono-
komunikacijskih tehnologija. Odmah na pocetku mozemo zakljuditi da za uspjeSnu borbu protiv svih
oblika nasilja nad djecom putem informaciono-komunikacijskih tehnologija u Bosni i Hercegovini,
neophodno je §to prije stvoriti odgovarajuci zakonodavni okvir koji ¢e omoguéiti krivicno gonjenje
pocinioca i njihovo sankcionisanje, kao i pruzanje pomo¢i i zastiti zrtava i svjedoka. Prema izjavama
profesionalaca vidimo da je u praksi vrlo lako primje¢eno da postoje problemi u pogledu
identifikacije krivicnog djela 1 njihovih pocinioca, posebno kada je u pitanju djecija pornografija
putem Interneta koja se teSko otkriva usljed koriStenja savremene tehnologije koja olakSava kriminalne
aktivnosti pocinioca, a uz to da se radnje izvrSenja ovih krivi¢nih djela protezu preko granice, tako da
poprimaju obiljeZja transnacionalnog organizovanog kriminala. Ova ¢injenica, U procesu otkrivanja
kriviénih djela, zahtijeva uspostavljanje prekograni¢ne saradnje, koja se mora odvijati u skladu s
konvencijama, protokolima i ugovorima o saradnji, koje je potpisala i ratifikovala Bosha i
Hercegovina.

Medutim, kako je fenomen djecije pornografije izrastao u ozbiljan vid organizovanog kriminala, a
brojni izvori navode da na globalnom nivou predstavlja veliku prijetnju savremenom drustvu, te
predstavlja globalni problem sa kojim se susre¢u sve zemlje danasnjice, neophodno je da, u borbi
protiv istog, svoje mjesto ravnopravno imaju sluzbe za provedbu zakona na svim nivoima, a narocito
sluzbe na nivou Bosne i Hercegovine. Krivi¢na djela u vezi s djecijom pornografijom predstavljaju
izuzetno sloZen sigurnosni problem, te imajuéi u vidu njegov transnacionalni karakter, neophodno je
da u sprjecavanje, otkrivanje i istrage ovog vida kriminaliteta budu ukljucene sve stru¢ne i nadlezne
sluzbe koje mogu pomo¢i u ovim aktivnostima. Kao jedno od mogucih rjeSenja jeste da se planira
formiranje posebnog Centra za borbu protiv kibernetickog kriminala koji bi tretirao sve vidove
kompjuterskog kriminala, te kao liniju rada i kriminal vezan za djeCiju pornografiju, potrebno je
sagledati trenutne i realne mogucnosti, te iznac¢i najjednostavnije i najizvodljivije rjeSenje za
implementaciju modela koji bi nudio moguénost efikasnijeg reagovanja i kontrole ovog fenomena.
Naravno, ne smijemo zanemariti ¢injenicu da su neke policijske organizacije u Bosni i Hercegovini,
kao Sto je MUP Republike Srpske zaista razvile vrlo uspjeSan sistem reagovanja na ovaj fenomen, i da
prakti¢no danas predstavljaju primjer najbolje prakse u Bosni i Hercegovini. Ipak, zbog sloZenosti
ovog fenomena, neophodno je razmisliti o jaCanju i ostalih sluzbi u Bosni i Hercegovini i njihovom
organizacijskom prilagodavanju savremenim potrebama zajednice.

Jedna od najbitnijih aktivnosti koja se treba uciniti jeste unaprijediti zakonsku regulativu u borbi protiv
djecije pornografija (jasnije definisati clanove zakona koji se odnose na djeciju pornografiju, razdvojiti
posjedovanje kao posebnu stavku zakona, §to do sada nije ucinjeno). Izmjene i dopune postojecih
krivicnih zakona u dijelu koji regulise krivi¢na djela borbe protiv djecije pornografije, usaglaSavanje i
izjednacavanje zaprijeCenih kazni za ova krivicna djela, odnosno usaglaSavanje ovih zakonskih
rjeSenja sa Krivicni zakon Republike Srpske, Krivicni zakon Federacije Bosne i Hercegovine i
Kriviéni zakon Brcko Distrikta, te eventualno redifiniranje odredbi iz oblasti kriviénog postupka koje
bi omogucile efikasnije otkrivanje, rasvjetljavanje i u konacnici dokazivanje ove vrste krivi¢nih djela.

Iz evaluacije je vidljivo da Bosha i Hercegovina nema posebnu sluzbu, niti odjel za borbu protiv
djecije pornografije $to vecina razvijenih zemalja posjeduje. Iako bi bilo logi¢no zakljuéiti da da bi
bilo cjelishodno osnovati posebni odjel za borbu protiv kiberneti¢kog kriminala na nivou BIH, te ga
tehnicki, materijalno 1 kadrovski adekvatno osposobiti. Medutim, dobra organizacija entitetskih
policija i ulaganje u ove odjele je proces koji je ve¢ zapoCeo i miSljenja smo da kapacitete treba
usmjeriti na jaCanje postojec¢ih organizacija sa posebnom paznjom na poboljSanje njihove saradnje.
Posebno znacajno smatramo unapijediti postupke koji su usmjereni na identifikaciju pocinitelja,
distributera i lica koja posjeduju dje¢iju pornografiju, te njihovo procesuiranje. U sklopu postojecih
odjela (ili onih koji se moraju uspostaviti) potrebno je kreirati bazu podataka o osudenim licima,
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nabaviti opremu za borbu protiv ove problematike, koji bi omoguéili pretrazivanje internet stranica i
racunara.

lako je u analizi strateSkog cilja ,,prevencija“ konstatovano da je u velikoj mjeri ostvaren, ipak
moramo konstatovati da je svijest o dje¢ijoj pornografiji u Bosni i Hercegovini na nezavidnom nivou,
te je stoga potrebno uspostaviti neophodne mehanizme i razviti svijest u vezi sa sigurnim koriStenjem
interneta i potrebe za zaStitom djece i maloljetnika od rizika koji su povezani s koriStenjem interneta
koji ukljucuju, ali nisu isklju¢ivo ogranic¢eni na pedofiliju i djeciju pornografiju da bi se taj problem
rijeSio. Kao Sto smo mogli vidjeti iz same ,,fokus grupe sa djecom*, ucenici srednjih $kola najvise
vremena provode na internetu kod kuée jer nemaju zabranu od strane roditelja, dok ucenici osnovnih
Skola imaju zabrane od strane roditelja i internet koriste kod rodaka i prijatelja koji imaju internet u
kome ima wi-fi. Vidjeli smo da ¢ak 90 % djece i i mladih kreira laZzni profil na internetu te ostavi dio
klju¢nih informacija koje su istinite. Poseban problem predstavljaju veci broj godina koje djeca i mladi
prikazuju u odnosu na realne Sto svakako mozZe da dovede u djecu i mlade da komuniciraju sa online
predatorima koji imaju za cilj zloupotorebu mlade osobe. Stoga zabrinjava ¢injenica da se ucenici
osnovnih i srednjih $kola riziéno upustaju u komunikaciju putem drustvenih mreza, a da bi svaki treéi
ucenik izaSao sa nepoznatom osobom svojih godina u cilju upoznavanja. Upravo zbog toga trebamo
osigurati multidisciplinaran pristup, stalnu i stvarnu saradnju svih subjekata zaStite u cilju prevencije i
edukacije djece i odraslih o rizicima interneta i zastiti, te odgovornosti institucija za odgovarajuca
postupanja.

Ako pazljivo ¢itamo, vidjet ¢emo da je Akcionim planom 2010-2012. bila planirana uspostava
centralnog portala koji bi bio prepoznatljiv na cijeloj teritoriji Bosne i Hercegovine, kao zajednicki
projekat nadleznih institucija i nevladinih organizacija iz Citave zemlje, Koji bi predstavljao svojevrsno
stjeciste inicijativa na svim nivoima drZzave, moramo konstatovati da i postoje¢a dva portala u veoma
dobroj mjeri mogu artikulisati interes i sve zahtjeve kvaliteta koje se postave pred ovakav zahtjevan
zadatak. Ova dva portala www.sigurnodjete.ba i www.djecanainternetu.org sa svojom interaktivnoséu
i djeci privlaénim dizajnom i prilagodenim sadrZzajima sa interaktivnim igricama, u dobroj mjeri
ukazuju na rizike koji postoje u vezi s koristenjem interneta. PodrSka ovim portalima bi u svakom
slu¢aju bila neophodna kao primjer dobre prakse u Bosni i Hercegovini. PoSto su djeca najosjetljivija
kategorija drustva, a krivicnim djelom djecije pornografije postaju Zrtve istog, potrebno je osigurati da
dobiju hitnu i sveobuhvatnu pomo¢ kroz koordinirani stru¢ni pristup, bez obzira da li su podnijeli
prijavu, ukljucujué¢i medicinsku pomo¢, medicinske preglede i tretmane, zajedno sa posttraumatskom i
socijalnom podrSkom. Prema rezultatima analize vidljivo je da je neophodna intenzivna komunikacija
i otvoren dijalog izmedu djece i roditelja na temu ograni¢enog koristenja interneta. Kod roditelja je
potrebno razvijati informati¢ku pismenost kako bi se bolje razumjele potrebe djece o koristenju
interneta jer, u suprotnom, ako te potrebe nisu zadovoljene dolazi do djecijeg bunta koji vrlo lako
moze da preraste u problematicno ponaSanje. Stoga se €ini opravdanim planiranje i organizovanje
posebnih edukativnih programa o sigurnosti interneta kako za ucenike tako i za nastavnike i roditelje,
koje bi svakako trebalo planirati u narednom Akcionom planu. S druge strane, $to se ti¢e cenzure
informati¢ki pismenijih roditelja, koji kao oblik cenzure unose korisnicke Sifre na raunare, mijenjaju
passworde ili pak fizi¢ki zabrane pristup modemu, neophodno je razviti odrZiviji sistem upoznavanja
roditelja sa ovim moguénostima i u takve aktivnosti svakako u narednom periodu ukljuciti i Internet
Servis Provajdere.

Ono §to se definitivno mora konstatovati u ovoj evaluaciji, je svakao €injenica da su nevladine
organizacije iznijele veliki teret u ostvarivanju strateskih ciljeva ovog Akcionog plana. Kuriozitet je da
se nevladin sektor nije pojavljivao kao nadlezna institucija niti u jednoj strateSkoj mijeri, a ipak je
svojim angazmanom doprinijeo sveopStem napretku. Posebno je vidljiva uloga organizacije Save the
Children koja je uz saradnju sa OAK fondacijom, ciljanim i inteligentnim finansiranjem krucijalnih
potreba skoro pa potpuno doprinijela u ostvarenju Akcionog plana uopste. Kao Sto se moZe vidjeti iz
prethodne analize, prethodni Akcioni plan je u najmanju ruku bio jako ambiciozno postavljen. U
njegovoj strukturi se mogu nazrijeti sve potrebne mjere koje danas preporuuju medunarodne
konvencije i protokoli, ali i praksa nekih od najrazvijenijih zemalja svijeta. Medutim, sama realizacija
ide jako sporo. NaZalost, praksa pokazuje da se bez intervencije organizacija kao Sto su Save the


http://www.sigurnodjete.ba/
http://www.djecanainternetu.org/
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Children i sli¢énih, teSko moze govoriti o uspje$nim i dugoro¢no odrzivim rezultatima. Precizniji
podaci se mogu vidjeti u Sematskom prikazu provedbe Akcionog plana na naredoj stranici (Vidjeti
Shema 1.).

Shema 1: Tabelarna analiza Akcionog plana 2010-2012

Legenda CILJ:

A - Cilj nije pokrenut

B - Cilj je u fazi realizacije

C - Cilj je zavr3noj je fazi realizacije
D - Cilj je potpuno realziran

Legenda:

0 — Mjera nije pokrenuta
1 — Mjera je pokrenuta ali nije realzirana
2— Mjera je potpuno realizirana

.S, o
(&) (&)

_g o g |%g S Se
48 45 T8 |8 E L e R
o3 o e €3 | =8 S5 ¢ E

I-m1 LINIJA ZA POMOC 2

PREVENCIJA I-m2 CENTRALNI WEB PORTAL 2

I D I-m3 PROMOTIVNI SPOTOVI 2

I-m4 DANI SIGURNOG INTERNETA 2

I-m5 PODIZANJE SVIJESTI JAVNOSTI 2

1-m1 MEDUNARODNI INSTRUMENTI 2

T ZAKONODAVSTVO | B 1-m2 MATERIJALNO KRIVICNO 1

ZAKONODAVSTVO

11-m3 PROCESNO KRIVIENO ZAKONODAVSTVO 0

1-m4 INTERINSTUTUCIONALNA SARADNJA 1

I11-m1 | SPECIJALIZOVANA ORGANIZACIONA 1

JEDINICA

" KAPACITETI B I11-m2 SARADNIJA IZMEDU AGENCIA 2

(policije) I11-m3 | BAZA ZA ,BLACK LISTE" 0

I11-m4 | SARADNJA POLICIJE I NVO 1

I11-m5 | EDUKACIJA POLICIJSKIH SLUZBENIKA 1

111-m6 | TEHNICKE PRETPOSTAVKE 1

IV-m1 | SAVREMENA OPREMA 1

IV-m2 | UNAPREDENJE KAPACITETA ISP 0

v ISP B IV-m3 | PRAVILA O ZASTITI DJECE 0

(Internet Servis IV-m4 | PRIJAVLIIVANIE | RAZMIENA 1

Provajderi) INFORMACIJA

IV-m5 | MEDUNARODNA I REGIONALNA SARADNJA | 1

IV-m6 | INFORMISANJE JAVNOSTI 1

V-m1l REHABILITACIJA | REINTEGRACIJA 0

PODRSKA ZRTVAMA | B V-m2 STANDARDIZACIJA PODRSKE ZRTVAMA 0

vV V-m3 OBESTECENJE ZRTVAMA 0

V-ma FONDOVI ZA ODSTETU ZRTVAMA 0

V-m5 ZAJEDNICKO DIELOVANIE 1




Naredni Akcioni plan, bi morao biti postavljen u ukupnu strukturu strateSkog planiranja u kontekstu
zaStite djece i u skladu s tim, trebao bi biti naslonjen na najmanje tri StrateSka dokumenta:

Strateski dokumenti iz koji proizilazi AKCIONI PLAN

Strategija suprostavljanja
trgovini ljudima u Bosni i
Hercegovini (2013-2015)

Strateski cilj 4: Proaktivna zastita

StrateSka mjera: D.6.
POBOLISANJE SISTEMA ZASTITE OD
DJECIJE PORNOGRAFIJE | PEDOFILIE

2013.

Strategija za borbu protiv
nasilja nad djecom u Bosni
i Hercegovini (2012-2015)

2013.

Smjernice za postupanje u
slucajevima nasilja nad
djecom u Bosni i
Hercegovini

2013.
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AKcioni plan

za zaStitu djece i sprjecavanje nasilja nad
djecom putem informaciono-komunikacijskih
tehnologija u Bosni i Hercegovini (2013-2015)

2013.

S druge strane, sam naziv Novog Akcionog plana mora obuhvatiti mnogo Siri dijapazon aktivnosti,
odnosno mora biti i nominalno i stvarno fokusiran na nasilje nad djecom putem informacijsko-
komunikacijskih tehnologija. Stoga, nas prijedlog i ide u pravcu naziva Akcionog plana:

AKCIONI PLAN

za zaStitu djece i sprjecavanje nasilja nad djecom putem
informaciono-komunikacijskih tehnologija u Bosni i Hercegovini

U prethodnom Akcionom planu, govoreno je o sistemu strateskih ciljeva i pripadajué¢ih mjera i
aktivnosti. U Novom, bi se fokus trebao baciti na ¢injenicu da isti ve¢ proizilazi iz jedne Strategije
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(Strategija suprostavljanja trgovini ljudima u Bosni i Hercegovini (2013-2015), odnosho strateSkog
cilja: 4 Proaktivna zadtita i njegove pripadajuée mjere: D.6. - POBOLJSANJE SISTEMA ZASTITE
OD DJECUE PORNOGRAFUE I PEDOFILIUE. U skladu s tim, predlazemo da Novi dokument
obuhvati tri osnovne oblasti i to:

A. ZAKONODAVSTVO
B. INSTITUCIONALNE KAPACITETE | SARADNJU
C. PREVENCNU

Na ovaj nacin, bit ¢e moguée uspostaviti realan okvir za provedbu Akcionog plana. Svaku od
navedenih OBLASTI potrebno je razraditi kroz odreden sistem MJERA, a opet svaku od mjera je
potrebno efektivno opisati kroz konkretne AKTIVNOSTI.

Svakako, veoma vazna konstatacija bi se odnosila i na obavezno ukljuCivanje medunarodnih
organizacija i domacih nevladidinih organizacija u same strateSke mjere kao nadleZzne izvjeStajne
jedinice za oblasti u kojima se pokazaco da je njihov angazman bio od izuzetnog znacaja za provedbu
prethodnog Akcionog plana (2010-2012). Naime, prema grubim procjenama, vise od 50% aktivnosti,
unutar djelimic¢no ili potpuno realiziranih zadataka, je vodeno, usmjeravano i finansirano od strane
nevladinog sektora. Ovdje se mora ista¢i veoma znacajna uloga organizacije Save the Children koja je
uz saradnju sa OAK fondacijom uloZila mnogo napora kako bi se sve strateSke mjere realizirale u onoj
mjeri u kojoj je to bilo moguce.

Zbog svega navedenog, moramo konstatovati da ¢e biti neophodno animirati ove medunarodne
organizacije da nastave sa podrskom, a na drzavnim organima na svim nivoima vlasti je zadatak da
izrade efektivniji i realnije postavljen Akcioni plan AKCIONI PLAN za zastitu djece i sprjeavanje
nasilja nad djecom putem informaciono-komunikacijskih tehnologija u Bosni i Hercegovini (2013-
2015), koji bi bi mogao dati bolje rezultate u buduénosti.
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